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ESIPUHE

Karoliina Snell ja Marianne Mdikelin

uemme miltei pdivittiin mediasta otsikoita, joissa

meille kerrotaan, ettd "tekoily mullistaa tyoelamin’,
“data on uusi 6ljy” ja "Google tietda sinusta enemman kuin
aitisi”. Monet tekodlyyn ja dataan liittyvit viitteet ovat
epamadraisid, ja usein ne eivit edes pidd paikkaansa. Tassa
kirjassa pureudumme yleisiin vaarinkisityksiin, myyttei-
hin tai epatarkkuuksiin, joita tekoilyn ja datan ymparilla
on. Esittelemme erilaisia tarinoita ja metaforia tekoalysta
ja datasta ja kerromme, miksi ne ovat pielessa tai miksi nii-
hin kannattaa suhtautua varoen.

Miksi kirjoitamme tekodlyn yhteydessd myos datasta?
Suurin osa tekodlysovelluksista perustuu dataan eli digi-
taalisessa muodossa olevaan informaatioon. Dataa kiyte-
tddn opettamaan tekoilysovelluksia, ja tekoilyjarjestelmin
paitelmat perustuvat sithen sy6tettyyn dataan. Siten myos
tekodlyyn ja dataan liittyvit tarinat ja myytit ovat usein sa-
mankaltaisia tai liittyvit toisiinsa. Niinpd dataa ja tekoalya
on jarkevid tarkastella yhdessa.



ESIPUHE

Uudet teknologiat ovat yleensa monimutkaisia, ja siksi
niiden ymmartimiseen ja kuvailuun kaytetdin viestintda
helpottavia keinoja, kuten sanallisia tai kuvallisia meta-
foria. Metaforien avulla rakennetaan yhteyksia totutun
ja tuntemattoman tai uuden vililld. Esimerkiksi tekodlyn
kuvituksena kaytetddn usein sinisid aivoja ja ihmismaisia
robotteja. Metaforien avulla voidaan luoda my®s kisitysta
kiireestd reagoida teknologian tuomiin haasteisiin: "Eu-
roopasta vyoryy datatsunami” tai “uhkana on tekoalytalvi”.
Kun metaforilla avataan nikokulmia ilmioon, tehdian sa-
malla usein yksinkertaistuksia, ja ilmién muut ulottuvuu-
det jaaviat huomioimatta.

Metaforat ja iskulauseet voivat lisdtd ymmarrystd mo-
nimutkaisista asioista, tai ne voivat houkutella tarttumaan
tilanteeseen tai tuotteeseen. Mutta ne voivat my0s eldd
omaa eldmiinsd, jolloin niistd muodostuu yleisesti hy-
viksyttyja uskomuksia tai myyttejd, jotka eivit valttamatta
perustu tosiasioihin. Hyvin yleisesti puhutaan tekoalysta
tulevaisuuden teknologiana, vaikka sitd kiytetddn ja sovel-
letaan paljon jo nyt.! Dataan taas viitataan ehtymittoména
luonnonvarana, vaikka sen olemassaolo ja hyédyntiminen
edellyttavit sekd ihmistyota ettd datakeskuksia, joiden
pyorittiminen kuluttaa valtavia maarid sahkod ja vetta.”

Puhe uusista teknologioista on usein yksisuuntaista.
Tekoilyyn ja dataan perustuvat uudet teknologiat tule-
vat yleensd kiyttoomme kaupallisten toimijoiden tuot-
teina. Esimerkiksi kaupallisia geenitestejd markkinoidaan
lauseilla, joissa kerrotaan, kuinka geenidatan avulla *voit
oppia tuntemaan itsesi paremmin”. Ndiden toimijoiden
markkinointilauseet yleistyvit helposti arkiseen puhee-
seen. Markkinointipuhetta ovat omalla tavallaan myos
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ESIPUHE

julistukset, joiden mukaan tekoily mullistaa ty6elamin
jo huomenna tai vihintdinkin ensi vuonna. On totta, ettd
uudet teknologiat my6s muuttavat maailmaa. Yksisuun-
taisessa markkinointipuheessa ihmisen ainoaksi vaih-
toehdoksi jad hypita kyytiin, jottei jdisi muista jilkeen.
Myyttien ja tarinoiden purkaminen on tirkedd myos siksi,
ettd tillainen markkinointipuhe ei jdisi ainoaksi tavaksi
ymmartid elimdssaimme monella tavalla lisna olevia tek-
nologioita.

Thmisilld voi olla my6s henkilokohtaisia tai jaettuja
kasityksid siitd, miten algoritmit tai tekodly toimivat. Tal-
laisia tarinoita syntyy vaikkapa sosiaalisen median algorit-
mien toiminnasta tai kohdennetusta mainonnasta. Tek-
nologioihin liittyvid tarinoita jaetaan ja niihin uskotaan,
koska on vaikea piitelld, miten tekoilyd hyodyntavit so-
vellukset oikeasti toimivat.

Tdssd kirjassa murskaamme datamyyttejd, pureu-
dumme tarinoihin tekoilystd ja oiomme dataan ja teko-
alyyn liittyvid yleisid vaaringmmarryksid. Kisittelemme
ja ratkomme myytteja ja tarinoita monen eri tieteenalan
nikokulmista. Kirjoittajina kirjassa on tietojenkasittely-
tieteen, sosiologian, filosofian, kasvatustieteen ja oikeus-
tieteen tutkijoita. On tirkeds, ettd tekodlystd ja datasta ei-
vt keskustele vain tekodlytutkijat tai data-ammattilaiset,
koska teknologisia sovelluksia kiyttdd meistd jokainen.
Tietojérjestelmien lisdksi tekoélykentilld vaikuttavat myos
ihmiset ja organisaatiot, jotka niitd kehittavat ja kayttavit,
osallistuvat datan kerddmiseen tai ovat sovellusten kayton
kohteina. Lisaksi esimerkiksi lainsdddanto ja politiikka
ovat tarkedssa osassa, kun haluamme ymmartaa teknolo-
gioiden kiyttod ja hyvaksyttavyytti. Kirjan tarkoituksena
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ESIPUHE

onkin edistdd monidanistd ja laaja-alaista keskustelua te-
kodlystd ja datasta.

Kirjan kirjoittajat ovat tutkineet erityisesti sosiaali- ja
terveysalan datan kéyttod sekd oppimista ja koulutusta.
Kirjassa kiytetdankin paljon kirjoittajien omasta tut-
kimuksesta nousevia esimerkkejia nimenomaan niilta
aloilta. Niiden esimerkkien kautta hahmottuu myds,
kuinka datan keruu ja kisittely, datan perusteella tehdyt
padtelmit seki tekodlyteknologioiden mukanaan tuomat
muutokset yhteiskunnassa, arkieldmassi ja sosiaalisissa
suhteissa koskevat meistd jokaista. Kirja on kirjoitettu
kahden Strategisen tutkimuksen neuvoston (STN) ra-
hoittaman hankkeen, DataLitin (Datalukutaito ja vastuul-
linen piitoksenteko) ja Generation Al:n, tutkijoiden yh-
teistyona.
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MYYTTI 1

Data on tietoa

atasta puhutaan usein tietona, ja joskus tieto onkin

dataa. Esimerkiksi vdestorekisteri sisaltaa tarkeitd
tietoja suomalaisista, ja nditd tietoja voidaan kiyttdd data-
na.' Mutta kaikki data ei muodostu tiedoista. Data on pi-
kemminkin jotakin, jonka perusteella tietoviittimia voi-
daan paatelld tai perustella.

Klassisen filosofisen maaritelman mukaan tieto on tosi
perusteltu uskomus. T4td méidritelmad vasten on ilmeistd,
miksi data ei ole tietoa. Data ei ole kenenkidin uskomus
vaan pikemminkin joukko materiaalisia jalkid, jotka voi-
vat olla monessa muodossa. Data on tulosta mittalaitteen
toiminnasta, hallinnollisista toimenpiteistd, verkkoselai-
men kaytosta tai kyselyn vastauksista. Data voi olla varta
vasten tuotettua, kuten vaikka verenpaineen mittauksen
tulos tai haastatteluaineisto, tai kerittyd, kuten vaikkapa
historialliset dokumentit tai rekisteritutkimuksen aineisto.
On myos selvai, ettd data ei ole perusteltua tai oikeutettua,
vaan pikemminkin dataa kdytetdan tietoviitteiden oikeut-
tamiseen. Rikkinaisenkin mittalaitteen tulokset ovat dataa,
eikd sitd voi kiyttaa tukemaan viitteitd mitattavasta asiasta.
Rikkindinen vaaka ei kerro, paljonko mandariinit painavat.

17



MITA DATA ON?

Mitd data sitten on? Dataa voi ajatella ikdan kuin jal-
kind. Data on jilkid prosessista, jossa kiinnostuksen koh-
teena oleva ilmi6 — esimerkiksi yksilon kulutuskayttayty-
minen, terveydentila tai musiikkimieltymykset — on osalli-
sena. [Imioll4 tarkoitetaan tissd yhteydessa kohdetta, josta
datan avulla ollaan tekemissa paitelmid. Edelld mainittu
rikkindinen vaaka ei tuota luotettavaa dataa hedelmien
painosta, mutta samaa dataa voidaan mahdollisesti kayttaa
apuna, kun selvitetdan, miki laitteessa on vikana. Datan
laatu ja kdyttokelpoisuus siis riippuu siitd, mitd haluamme
sen pohjalta paitelld. Data ei itsessddn ole representaatio
jostakin kohteesta, vaan kdytimme siti sellaisena. Toi-
sin sanoen datalla ei ole yksi yhteen -suhdetta tiettyyn il-
mioon, ja samaa dataa voidaan usein kiyttid monen eri
asian tarkasteluun ja moniin tarkoituksiin. Tama tarkoittaa
sitd, ettd kun sanomme jonkin datan olevan vinoutunutta,
tarkoitamme, ettd kyseinen data on harhaanjohtavaa tiet-
tyyn tarkoitukseen.

Datan tirked piirre on se, ettd sitd voidaan kisitelld — ja
useimmiten sitd taytyy kisitelld. Dataa voidaan supistaa,
korjata tai kuratoida. Téllainen kisittely mahdollistaa ana-
lyysimenetelmien kayton ja siten paatelmien tekemisen
datasta, mutta saattaa samalla tarkoittaa informaation ha-
vidmistd. Datan vaard kasittely puolestaan heikentda sen
laatua ja saattaa tehda siitd harhaanjohtavaa. Téstd syysta
datan kasittelyyn on syytd kiinnittdd huomiota. On kuiten-
kin virhe ajatella, ettd kaikki datan kasittely olisi sen vaa-
ristelyd. Datan kisittelyn tarkoitus on tehda siitd johdetut
pédtelmit mahdollisiksi ja luotettavammiksi. Kaikki data
onkin jollain tavoin prosessoitua. Ei siis ole "raakaa” da-
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taa, joka olisi sellaisenaan kiyttokelpoista, luotettavaa ja
”lahempini todellisuutta”

Datan kayttokelpoisuus riippuu siitd, kuinka data on
muodostunut. Datan arvo ndyttond perustuukin siihen,
millaisen prosessin tuloksena se on syntynyt ja kuinka
sitd on kasitelty. Jos esimerkiksi kyselyn vastaajat antavat
valheellista tietoa, joko tarkoituksellisesti tai vahingossa,
vaikuttaa timi datan luotettavuuteen. Samalla tavoin pai-
telmien luotettavuutta vihentdi se, jos kyselyn vastaajat
edustavat vain yhtd osaa aiotusta ryhmasta: esimerkiksi jos
haluamme tiet4d helsinkildisten mielipiteistd, mutta kaikki
vastaajat ovat Toolostd. Datan kasittelyn virheestd kay
vaikkapa se, ettd Excelin automaattinen korjaustoiminto
muuttaa kerittyjen vastausten sisdltod. Nama esimerkit
osoittavat, ettd datan laadun arviointi edellyttid metada-
taa eli dataa datan keruutavasta, kiytetyista luokituksista
ja kasittelysta.

Data ei my0oskdin ole yksi, yhtendinen asia. Datasta
usein puhutaan kuin kaikki data olisi samanlaista. T4llai-
sessa puheessa unohtuu datan monimuotoisuus. Dataa on
olemassa miti erilaisimmista asioista, aina yksildistd po-
pulaatioihin ja luonnonilmiéihin. Erilaista dataa keratdan
ja kisitelldan eri tavoin, ja sen kayttoon liittyy tilanteesta
riippuen erilaisia kysymyksid. Datasta puhuminen yhtena
yhteniisend asiana tekee vaikeaksi nihda siihen liittyvid
eettisid tai laillisia kysymyksia.

Data ei siis ole sama asia kuin tieto tai faktat. Data voi
olla harhaanjohtavaa ja virheellistakin. Datan kaytto edel-
lyttidd sen tulkintaa ja ymmarrystd sen tuottamisesta. Da-
talla on kuitenkin yhteys tietoon, silld data tarjoaa nayttod,
jonka perusteella tietoviittimid voidaan oikeuttaa.

19
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MYYTTI 2

Osaan kdyttid Excelid, joten olen
datalukutaitoinen

Datalukutaitona pidetddn usein kykya kisitelld dataa tilas-
to-ohjelmassa, kuten Excelissi, tai tilastotieteen perustei-
den hallitsemista. Vaikka niiti taitoja ja tietoja ei ole syyta
vihitelld, on datalukutaito ymmarrettava titd laajempana
ilmiona.

Datalukutaito on ymmarrysta siitd, kuinka dataa tuo-
tetaan, kasitellddn, analysoidaan ja esitetdan. Dataa esite-
taan usein erilaisina tilastoina, mutta datalukutaito edel-
lyttad paljon muutakin kuin tilasto-osaamista. Ymmarrys
siitd, kuinka data on syntynyt ja kuinka sitd on muokattu,
on tirkedd, kun arvioidaan, millaisia paitelmia datan pe-
rusteella voidaan tehda. Lisaksi datan vastuullinen kaytto
edellyttia tietoa datan kdyton ja siilyttamisen teknisista
edellytyksistd, oikeudellisista ja eettisistd periaatteista seka
yhteiskunnallisista odotuksista.

Datan kestavi kaytto paatoksenteossa edellyttid ndiden
eri ulottuvuuksien kokonaisvaltaista jasentimistd. Hyva
esimerkki on datan anonymisointi eli datan muokkaami-
nen siten, ettei yksittdinen henkil6 ole endi tunnistetta-
vissa. Motivaatio datan anonymisoinnille on oikeudelli-
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nen tai eettinen, henkil6tietojen suojaaminen, mutta silla
on merkittivid seurauksia datan kaytettavyydelle, ja viime
kidessd molempien tavoitteiden menestys riippuu anony-
misoinnin teknisen toteutuksen yksityiskohdista.

Datalukutaidon tarve kasvaa jatkuvasti laajenevan digi-
talisaation ja uusien tekoilysovellusten my6ta. On entistd
tairkedimpad ymmirtdd, millaiselle datalle uudet teknolo-
giat perustuvat ja millaisia eettisi tai juridisia haasteita
kaytetty data voi tuoda esiin. Kokonaisvaltainen datalu-
kutaito luo pohjan datan kayton mahdollisuuksien ja ra-
joitusten tunnistamiselle. Sen perusteella voidaan kyseen-
alaistaa esimerkiksi suuriin datamassoihin, eli big dataan,
ja tekodlyyn liittyvia epidrealistisia odotuksia.* Toisaalta da-
talukutaito auttaa nikemdin datan kaytt6on liittyvia uusia
mahdollisuuksia.

Datalukutaidon vaatimus ei rajoitu vain rekistereitd
yllapitaviin viranomaisiin, dataa kdyttaviin tutkijoihin tai
poliittisiin paattajiin. Sitd tarvitsevat myos yritysjohtajat,
terveydenhuollon ammattilaiset ja kunnalliset paatta-
jat. Viime kadessd datalukutaito on kaikkia kansalaisia
koskeva kansalaistaito. Se mahdollistaa sekd datan oivalta-
van kayton ettd siitd kdytavin kriittisen yhteiskunnallisen
keskustelun.
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MYYTTI 3

Data on uusi oljy

D ataa kuvataan usein uudeksi luonnonvaraksi kiyt-
tamalla vertauskuvia, kuten 6ljya tai kultaa. Nama
metaforat viittaavat siihen, ettd dataa on jo valmiiksi ole-
massa, ja se vain odottaa louhimista, kerdamisti ja jalosta-
mista uusiksi tuotteiksi ja palveluiksi, joista voi puolestaan
tulla vaurauden ja kehityksen lahteitd. Datametaforat ovat
hy6dyllisid monin tavoin — vaikka eivit olisikaan kaikilta
osin tasmillisid. Metaforat auttavat meitd yhdistimain
kisityksidgmme perinteisistd ja olemassa olevista ilmioista
uudenlaisiin ilmi6ihin. Metaforat voivat kuitenkin myos
johtaa harhaan tai jopa vdarinkasityksiin.

Oljyn tai kullan kaltaisiin luonnonvaroihin viittaavat
metaforat osoittavat, kuinka my6s data on resurssi, jonka
tuotantoon, varastointiin ja jalostukseen liittyy kustannuk-
sia. Esimerkiksi datan tallentaminen ja kisittely datakes-
kuksissa voi tuottaa merkittdvid miaria hiilidioksidipaas-
t6jd, aivan kuten luonnonvarojen louhintakin.* Datan ja
tiedon vertaaminen luonnonvaroihin liittyy myos valvon-
nan, hallinnan ja omistuksen vastuukysymyksiin. Tietojen
omistajuus on kuitenkin paljon monimutkaisempi kysy-
mys kuin luonnonvarojen omistus.’
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Metaforien kaytt6 voi luoda my6s kohtuuttomia odo-
tuksia datalle. Vaikka tiedolla voi olla merkittavaa arvoa,
sen vertailu luonnonvaroihin, kuten 6ljyyn ja kultaan, viit-
taa sithen, ettd data olisi jotain luonnossa esiintyvai ja ra-
jallista. Tama ei pidd paikkaansa. Data syntyy aina ihmisen
toiminnan tuloksena, ja sitd tuotetaan hyvin erilaisin ta-
voin kuin miten luonnonvaroja keritian.® Tietoja voidaan
myos kopioida loputtomiin, eika niitd kuluteta samalla ta-
valla kuin luonnonvaroja. Samaa dataa voi kiyttad monta
kertaa ilman ettd se ehtyy tai kuluu loppuun. Toinen tar-
ked ero on se, ettd erityyppisten tietojen arvottaminen on
paljon vaikeampaa kuin luonnonvarojen, joilla kidydaan
kauppaa raaka-ainemarkkinoilla. Datan ja luonnonvarojen
arvonmadrittelyprosessit toimivat eri tavoilla.

Datametaforat voivat tarjota tarkeitd ja mielenkiintoi-
sia nakemyksid tiedon mahdollisuuksista ja kiyttotavoista.
Samalla on kuitenkin tirkedi pitad mielessd, ettd monilla
ndistd vertailuista luonnonvaroihin on rajoituksensa, ja
ne saattavat johtaa viarinkisityksiin datan merkityksesta
ja arvosta yhteiskunnassamme. Sama koskee muita datan
kasitteellistimiseen mahdollisesti kiytettivid metaforia.
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MYYTTI 4

Data on pilvessd

P ilvipalveluja markkinoidaan tehokkaina ja turvalli-
sina ratkaisuina niin yrityksille, julkiselle sektorille
kuin yksityishenkil6illekin. Pilvi vertauskuvana eli meta-
forana datan tallentamisen paikasta haivyttaa datan tallen-
tamisen aineellisuuden ja paikallisuuden eli sen, etti data
sijaitsee lopulta aina jossakin fyysisessd datakeskuksessa,
joka sijaitsee jossakin maassa. Samalla pilvipuhe on hii-
vyttinyt datan tallentamiseen ja datakeskuksiin kytkeyty-
vid yhteiskunnallisia kysymyksii ja poliittisia valintoja.

Niiden “pilvien” vesihoyryd suurempi aineellisuus
konkretisoituu uutisissa, joissa kerrotaan siitd, miten tun-
netut globaalit datajitit, kuten Google, Meta ja Microsoft,
ovat “investoineet Suomeen” eli rakentaneet datakeskuksia
ja suunnittelevat uusia.

Uutisten kuvaukset datakeskuksille varatuista raken-
nuksista ja maa-alueista havainnollistavat datan tallenta-
misen ja laskennan vaatimia resursseja. Keskuksia on pe-
rustettu muun muassa tehdasrakennuksiin, joissa metsite-
ollisuus on lakkauttanut toimintansa. Esimerkiksi Google
osti Stora Enson lakkauttaman Summan paperitehtaan
Haminasta vuonna 2009 ja perusti sithen jo useaan ottee-
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seen laajennetun datakeskuksen. Vuonna 2024 Google osti
Kajaanista yli 1 400 hehtaaria maata suunnitteilla olevalle
datakeskuskokonaisuudelle.

Pilvipuhe on viime aikoihin saakka hiivyttinyt myos
sen, ettd datan tallentaminen, seki erityisesti sen kisittely
ja laskenta, kuluttavat luonnonvaroja ja vaativat valtavasti
energiaa.” Esimerkiksi Irlannissa, jonne datakeskuksia on
perustettu nopealla tahdilla, energian kulutus on noussut
vuodesta 2015 vuoteen 2023 neljinnekselld, ja datakeskuk-
set kiyttavit viidesosan kaikesta energiasta. Lisdksi data-
keskukset ovat vaarantaneet sihkoverkon kestivyyden,
koska niiden aiheuttama kuormitus on niin suurta. Data-
keskusten rakentaminen voi siis vaikuttaa koko yhteiskun-
nan keskeisiin infrastruktuureihin.

Myo6s Suomessa tutkijat ovat ennustaneet energian-
kulutuksen kasvavan voimakkaasti datakeskusten vuoksi.
Jotkut tutkijat ovat my6s kritisoineet vihreisti tuotetun
energian myymistd datakeskuksia perustaville digijateille,
koska my®6s vihredn energian rakentaminen kuluttaa luon-
nonvaroja.

Sahkon lisdksi datakeskukset kuluttavat suuria miaria
usein juomakelpoista vettd, jolla viilennetdin keskusten
koneita. Tastd syystd myos Suomessa sijaitsevat ja Suo-
meen suunnitellut datakeskukset sijaitsevat veden darelld.
Euroopassa tiheisti asutuilla alueilla datakeskuksia on
my0s vastustettu. Vuonna 2021 Hollannissa esimerkiksi ra-
joitettiin maanviljelijéiden vedenkayttod vesipulan vuoksi
samalla, kun Microsoftin datakeskuksen veden kulutus
kasvoi. Jotkut Hollannin kunnat ovatkin laittaneet uusien
datakeskusten rakentamisen tauolle.
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Kun datan tallentamista aletaan tarkastella aineellisena
ilmiona, sen suurvalta- ja geopoliittiset kytkokset tulevat
nikyville. Esimerkkina tastd toimii Nebiuksen eli entisen
Yandexin omistama Mintsildn datakeskus, jossa Ukrainan
sodan ja Venijin talouspakotteiden jilkeen on yritysjérjes-
telyilld pyritty irrottautumaan kytkoksista Vendjaan.

Koska data sijaitsee maanpinnalla suurissa, valtavasti
energiaa kuluttavissa keskuksissa, olisi yksinkertaisinta ja
totuudenmukaisinta puhua pilven sijaan datakeskuksista,
joihin tallennettua dataa kiytetdan verkon kautta etina.
Tallaisen konkreettisen puhetavan myo6ti olisi helpompi
puntaroida datan tallentamiseen liittyvid yhteiskunnallisia
kysymyksia eikd kehyst4d niitd vain innovaatiotoimintana
ja talouskasvua ruokkivina investointeina.
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MYYTTI 5

Organisaatioilla on paljon valmista
kdyttokelpoista dataa

tenkin 2010-luvulta lihtien yhteiskunnassa on pu-

huttu kiihtyvisti datan hyodyntimisen edellytysten
parantamisesta. Keskustelu on keskittynyt paljolti suur-
ten datamassojen, eli niin kutsutun big datan, mahdolli-
suuksiin sekd datan vapauttamiseen siiloista. Téllaisissa
visioissa data nahdain valmiina resurssina, joka on jo ole-
massa ja vain odottaa hyodyntimistd. Data, jolla on arvoa,
ei kuitenkaan synny itsestdin, vaan sen tuottaminen vaatii
resursseja: osaavaa tyovoimaa, teknologiaa, rahaa ja aikaa.
Ajatus siitd, ettd organisaatioilla on olemassa valmiina pal-
jon kayttokelpoista dataa, on myytti.

Data ei synny itsestddn, eikd se odota valmiina hyo-
dyntamista. Kayttokelpoisen datan tuottaminen on mo-
nivaiheinen prosessi. Esimerkiksi viestotilastojen tuotta-
misen on sanottu vaativan kokonaisen infrastruktuurin,
joka koostuu tilastoviranomaisista, erilaisista rekistereista
ja tietokannoista sekd asiantuntijoista. Sama patee myos
vaikkapa vieston terveyttd tai koulutusta koskevaan da-
taan.’ Terveydenhuoltojarjestelma tuottaa datan kansan-
terveydestd, ja vastaavasti koulutusjirjestelmi tuottaa
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datan vieston koulutustasosta. Tuotettua dataa voidaan
my0s hyodyntdd moneen kiyttotarkoitukseen. Esimer-
kiksi terveydenhuoltojirjestelman tietokantojen sisilta-
mad dataa kdytetddn monin tavoin potilaiden terveyden
hoitamisessa, mutta my6s terveydenhuollon jarjestimi-
sessd eli hallinnossa. Lisdksi samaa dataa kéytetdan tutki-
mubksessa ja esimerkiksi lidketeollisuudessa.

Datan tuottamiseen vaadittavaa moninaista ihmistyo6ta
on kuvattu datatyon kisitteelld. Kyse ei ole pelkistdin
olemassa olevan datan kasittelemisesta tai siivoamisesta,
vaan jo datan luominen itsessddn vaatii tyotd. Datatyotd
on kaikki inhimillinen toiminta, jota tehddin datan luomi-
seksi, kerddmiseksi, hallitsemiseksi, kuratoimiseksi, analy-
soimiseksi, tulkitsemiseksi ja kommunikoimiseksi. Data-
tyota on siis esimerkiksi kaikki analyyttinen ja emotionaali-
nen tyo, jota vaikkapa sosiaali- ja terveydenhuollon toimijat
tekevit ja joka on valttimatonts, jotta data on merkityksel-
listd ja kdyttokelpoista. Terveydenhuollossa ammattilaisten
lisdksi myos potilaat ja asiakkaat tekevit dataty6ta syotties-
sddn tietojaan erilaisiin jarjestelmiin saadakseen hoitoa ja
palveluita. Tyotd vaatii myds datan rakenteistaminen eli
standardisoiminen ja tuotetun datan validoiminen.

Dataty6 on usein nikymitonti. Datan luomiseen ja
kayttoon liittyvan tyon muotojen tunnistaminen ja naky-
vaksi tekeminen on kuitenkin tarpeen, jotta tyon resursointi
on ylipaatiaan mahdollista. Jos datatyoti ja sen vaatimia re-
sursseja ei huomioida, padtyvit lennokkaat visiot tekoaly-
pohjaisista sovelluksista suuriin ongelmiin. Datatyon naky-
viksi tekeminen on valttimatontd my6s datan kayton kan-
nalta, silld se auttaa tulkitsemaan ja arvioimaan dataa: milla
tavoin data on syntynyt ja milld tavoin sitd on kisitelty.
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MYYTTI 6

Raakadata on neutraalia
Ja pubdasta

hteiskunta digitalisoituu, mikd nakyy esimerkiksi
siind, miten meistd kerdtddn dataa eri yhteyksissa.
Kerityn datan pohjalta voidaan tuottaa muun muassa
tutkimustietoa, tehdi organisaatioissa dataan perustuvia
paatoksid, tai kerattyja tietoja voidaan hyodyntaa vaik-
kapa markkinoinnin kohdentamiseen. Etenkin suurten
datamassojen (big data) hyddyntimismahdollisuuksiin
uskotaan laajasti.® Usein puhutaan "raa’asta datasta”, johon
liittyy ajatus siitd, ettd on olemassa dataa, joka heijastaisi
jotakin ilmi6td mahdollisimman puhtaasti ilman, ettd ih-
misten valinnat ovat vaikuttaneet sen muodostumiseen.
Ajatus siitd, ettd olisi olemassa kisittelematonta ja si-
nélldan puhdasta dataa, raakaa dataa, on myytti. Data ei
vain odota l6ytdjaansi. Jotta datasta voidaan tehdd paitel-
mii kiinnostuksen kohteena olevasta ilmioistd, taytyy sitd
ensin muokata. Voi olla, etti eri lihteistd oleva data taytyy
saattaa yhtendiseen muotoon, tai ettd datassa olevia vir-
heiti taytyy korjata. Saattaa jopa olla, ettd osa datasta tay-
tyy jattad ulkopuolelle. Kaikki tima tehdain, jotta datan
avulla voitaisiin tehdd parempia ja luotettavampia paitel-
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mid ilmidstd. Myytti raa’asta datasta tekee kaiken timin
tyon vaikeaksi ymmirtas, silld se luo vaikutelman, ettd
vihemman kisitelty data olisi jollakin tavoin ldhempina
tutkittavaa asiaa ja siksi parempaa. Datan muokkaaminen,
tai datan tuottavan prosessin muokkaaminen, on avain da-
tan avulla tehtdviin paatelmiin. Siksi datan kasittely ei ole
sen vadristelyd, vaikka se perustuukin kayttdjan tekemille
valinnoille. On kuitenkin tirkeii muistaa, etta datan ka-
sittely kytkeytyy aina kéyttotarkoitukseen: yhteen tarkoi-
tukseen muokattu data ei valttaimatta sovellu yhtd hyvin
toiseen tarkoitukseen. Téstd syystd alkuperdinen data on
hyva pitaa tallessa. Alkuperdinen data ei siis ole arvokasta
siksi, ettd se olisi parempaa dataa, vaan siksi, ettd sitd on
mahdollista kisitelld sopimaan eri tarkoituksiin.

Koska dataa tuotetaan erilaisissa olosuhteissa, dataa-
kin on monenlaista. Esimerkiksi terveydenhuollon data
syntyy usein mittaamisen tuloksena, ja siksi datan tuot-
tamiseen liittyvid valintoja voidaan ldhestyd mittaamisen
nakokulmasta. Mita asioita on valittu mitattaviksi, on vai-
kutusta sithen, mitd dataan padtyy ja mita sithen ei paady.
Toisekseen se, miten asiaa on mitattu, vaikuttaa siihen,
millaista data on. Esimerkiksi terveydenhuollossa ihmi-
sistd voidaan keritd dataa kiyttamalld mittareita, joita ovat
erilaiset laitteet, kuten verenpainemittari, mutta myos ih-
misiltd kysytyt kysymykset. Mitattu verenpaine voi tuottaa
terveydesta erilaisen kuvan kuin ihmiselta kysytty koettu
terveydentila. Datan kulloistenkin piirteiden tunteminen
ja tunnistaminen auttaa ymmartimaan, millaista data on
ja mihin sitd voi kayttaa.
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MYYTTI 7

Datan kdsittely e vaikuta siitd
tehtyihin jobtopddtoksiin

asitys datasta resurssina, joka odottaa valmiina hyo-

dyntidmistd, sisdltia usein myos oletuksen siitd, ettei
datan kasittely vaikuttaisi sen kayttoon. Datan kasittelytoi-
met, kuten tallentaminen, siilyttiminen ja kdyttiminen,
kuitenkin jattavit usein jilkensa dataan ja siten vaikuttavat
datan perusteella tehtaviin johtopaatoksiin.

Datan kisittely vaatii ihmistyotd seka tarkoitusta varten
suunniteltuja laitteita ja sovelluksia. Ihmisty6 ja laitteiden
suunnittelu ja kdytto puolestaan koostuvat lukuisista va-
linnoista ja oletuksista: kuka tallentaa, mita tallennetaan ja
mihin tarkoitukseen? Tallentaako terveydenhuollon datan
laakari tai sairaanhoitaja potilaskdynnin yhteydessd, vai
tallentaako potilas datan tiyttaessidan esitietolomaketta tai
oirekyselya? Myos tietojirjestelmit, joihin data tallenne-
taan, jattavat jalkensa dataan. Hankalakayttoiset jarjestel-
mit saattavat vaikuttaa esimerkiksi sithen, kuinka tarkasti
kayttajat kirjaavat asiat jirjestelmdin, mika voi heijastua
datan laatuun.

Datan muodostumiseen vaikuttavat myos kaytetyt
luokitukset. Esimerkiksi terveydenhuollon data perus-
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tuu standardoituihin luokituksiin, joiden laatiminen on
vaatinut vuosikymmenten tyon. Tétd tyotd on tehty seka
kansallisesti ettd kansainvilisesti. Esimerkiksi kansallinen
terveydenhuollon tiedonkeruu pohjautuu Iihes vuosittain
muuttuvaan hoitoilmoitusjirjestelmiin (eli Hilmoon).
Hilmon diagnoosidata puolestaan perustuu Maailman
terveysjirjestd6 WHO:n yllapitimain ja paivittyvain kan-
sainviliseen tautiluokitukseen (ICD:hen eli Internatio-
nal Statistical Classification of Diseases and Related Health
Problems). Luokituksiin liittyy my®s kiistoja. Sairauksia
on poistettu luokituksesta ja uusia on lisitty, eika kaikkia
hairiotiloja ole luokiteltu sairauksiksi. Miten hyvin tervey-
denhuollon data kertoo esimerkiksi tyduupumuksen maa-
rastd, jos tyduupumusta ei luokitella sairaudeksi ja diag-
noosiksi kirjataan tastd syystd vaikkapa masennus?

Viime vuosikymmenini datan tallennus- ja laskentaka-
pasiteetti on kasvanut, mika puolestaan on mahdollista-
nut yhd suurempien datakokonaisuuksien tallentamisen ja
kayton yha useammille yhd halvemmalla. Data voi myo6s
olla tulosta monimutkaisesta yhdistimisesta: esimerkiksi
eri lahteistd periisin olevaa dataa on mahdollista yhdistda
henkil6tunnuksen avulla ja muokata sitten edelleen.

Datan tuottamisen ehtojen ja eri vaiheiden tunnistami-
nen auttaa hahmottamaan ja muistamaan datan rajallisuu-
den seka kiyttoehdot.
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MYYTTI 8

Minua koskeva data on minun

eistd kerdtddn pdivittdin paljon dataa, esimerkiksi

kun kdaytimme puhelinta, tietokonetta tai julkisia
palveluita. Toisinaan datan kerddmisesti ja kaytosta pal-
jastuu yllattavid asioita, jolloin kuulee usein sanottavan:
”Ei minun datallani saa tehdi noin, se on minun dataani!”
Onko ihmiselld todella omistusoikeus hanesta kerittyyn
dataan tai oikeus mairita sen kaytosta?

Monenlainen yksilosti kerittiva data voi olla lainsaa-
ddnnén nikokulmasta henkilotietoja. Henkilotietoja ovat
kaikki sellaiset tiedot, joiden perusteella yksilo voidaan
tunnistaa, joko suoraan tai yhdistelemilld muihin tietoi-
hin. Euroopan unionissa henkilGtietojen suoja on perus-
oikeus, jonka tarkoituksena on suojata ihmista henkilo-
tietojen takana ja samalla turvata yhteiskunnan kannalta
tarkedt henkilotietojen kiyttotavat tiettyjen suojatoimien
avulla.

Eurooppalainen tietosuoja-asetus (GDPR) miirittelee,
minkadlaisia oikeuksia EU:n kansalaisilla on paattda omien
tietojensa kaytostd. Asetus antaa monia vaihtoehtoja tie-
don kisittelylle. Se voi perustua esimerkiksi lakiin: lain
mukaan julkiset toimijat voivat keritd kansalaisista tietoa

33



MITA DATA ON?

ja kdyttad niitd yhteiskunnan palveluiden yllipitoon ja ke-
hittamiseen. Talloin yksiléiden mahdollisuudet maaritella
tietojen kiyttod ovat erilaiset kuin silloin, jos datan keruu
ja kaytto perustuvat yksilon suostumukseen.*

Datan omistajuus ja sen kidytostd madrdaminen ovat
ongelmallisia sen kannalta, ettd usein data, joka yhdistyy
yksiloon, voi kertoa samalla muista ihmisistd." Sormen-
jalki ja henkil6tunnus ovat hyvin yksil6llisid tunnisteita,
mutta monet muut yksil6lliseksi koetut tiedot voivat yh-
distyd myos muihin henkil6ihin. Omassa osoitteessa saat-
taa asua myOs muita, geneettiset tiedot periytyvit omilta
biologisilta vanhemmilta ja dlytelevisio voi olla koko per-
heen kiytossda. Datan jakamisen suhteen kannattaakin
miettid oman yksityisyytensa lisiksi myos laheisten ih-
misten yksityisyyttd.”
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MYYTTI 9

Voin mddrita siitd, minkdlaista
dataa minusta kerdtidn

U sein ajatellaan, ettd ihmisilld on oikeus kontrolloida

sitd, minkalaista dataa heisti keratiin. Missa maa-
rin tima pitdd paikkansa? Meilld kaikilla on lainsddadannon
nakokulmasta mahdollisuus ainakin teoriassa saada tietia,
missd paikoissa henkilotietojamme kisitellian. Emme kui-
tenkaan aina pysty vaikuttamaan siihen, ettd meisti kera-
tadn dataa. Usein meistd keritty data — oli se suostumuk-
sella saatua tai ei — my6s mairittyy lainsaddannollisesti
henkilotiedoiksi eli sellaiseksi dataksi, joka on yhdistetta-
vissd johonkin tiettyyn henkil66n.

Kun henkilotietojen ja niihin liitettdvissa olevien mui-
den tietojen kerdamistd tarkastellaan lainsdddinnon ni-
kokulmasta, on erotettava toisistaan yksityisen sektorin
harjoittama henkil6tietojen ja muun datan kerdaminen ja
julkisen sektorin toimesta tehtdva henkilotietojen kerai-
minen. Oleellista on my6s, minka tyyppisistd henkilotie-
doista on kysymys ja mihin tarkoitukseen niitd kisitelldan.
Kaikenlainen henkil6tietojen kasittely edellyttia tietosuo-
ja-asetuksen mukaista kisittelyperustetta. Suostumus on
kuitenkin vain yksi téllaisista perusteista.
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Monikansalliset verkkoalustat, kuten Google, Micro-
soft, Apple, Meta, ByteDance ja Alibaba, kerdavit ihmisten
verkkokayttdytymisestd henkilotietoja itse ja kolmansien
tahojen vilitykselld.” Kansallisesti teleyritykset, kauppa-
ketjut ja muut kaupalliset toimijat kerdavit eri muodoissa
ihmisten henkilGtietoja. Yksityisen sektorin henkilotieto-
jen kerddmisen tdytyy tietosuoja-asetuksen mukaan perus-
tua joko ihmisen omaan suostumukseen tai oikeutettuun
etuun.

Julkisella sektorilla henkil6tietoja keratian laajasti joko
lain tai yleisen edun perusteella. Niitd myos hyddynnetdan
uudestaan erilaisiin lain sallimiin kdyttotarkoituksiin. Esi-
merkiksi Terveyden ja hyvinvoinnin laitos (THL) ja Ti-
lastokeskus kerdavat laajasti suomalaisten henkil6tietoja
suoraan lain perusteella, eikd yksil6 voi vaikuttaa tihin
henkil6tietojen kerdamiseen. Sama koskee my6s Digi- ja
véestotietoviraston véestorekisteriin keradmia henkilGtie-
toja sekd Verohallintoa, jonka rekistereihin keritdan lain
nojalla verotukseen vaikuttavia henkil6tietoja.

Henkilotietojen kasittelystd on tiedotettava rekiste-
roityja eli niitd henkil®itd, joiden tietoja kerdtadn, ennen
tietojen keraamista. Rekisterinpitdjit ovat velvollisia an-
tamaan rekisterdidyille tietoa oikeuksistaan ja henkil6tie-
tojen kisittelysta. Tiedottamisesta voi poiketa vain erityi-
sen poikkeuksellisissa tapauksissa, joista on tarkemmin
saddetty tietosuoja-asetuksessa. Rekisteroidyilld on myos
oikeus vaatia rekisterinpitdjalti selvitys, mitd tietoja ha-
nesta on keritty. Rekisterdity voi tietyissa tilanteissa pyy-
tad tietojen korjaamista, rajoittaa niiden kasittelya tai estad
henkil6tietojensa jatkokasittelyn. Julkisella sektorilla ndin
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voi tehdd asianomaiseen rekisteriin sovellettavan lain puit-
teissa.

Niin sanottujen erityisten tietoryhmien henkil6tie-
toja koskee yleinen kisittelykielto, ellei kisittelyyn sovellu
jokin tietosuoja-asetuksen 9. artiklan mukaisista poik-
keusperusteista (esimerkiksi lakisiiteisten velvoitteiden
noudattaminen). Tillaisia erityisen arkaluonteisia tietoja
ovat henkil6tiedot, joista ilmenee etninen alkuperi, po-
liittiset mielipiteet, uskonnollinen tai filosofinen vakau-
mus tai ammattiliiton jasenyys. Niiden lisdksi erityisen
arkaluonteisia ovat geneettiset tiedot, terveytta koskevat
tiedot sekd henkilon seksuaalista kdyttaytymistd ja suun-
tautumista koskevat tiedot. Kisittelykielto koskee myos
biometristen tietojen kasittelya henkilon yksiselitteista
tunnistamista varten.

Erityisen vaikeaa meidén on tietdd, mill tavoin hen-
kilotietojamme kasitellddn niin sanotuissa toissijaisissa
kayttotarkoituksissa. Vaikka tietdisimmekin, mihin tarkoi-
tukseen henkil6tiedot on alun perin keritty, usein voi olla
hyvin vaikea saada tietdd, mihin ndin kerittyja henkil6tie-
toja voidaan jatkossa kdyttdd. Ajankohtainen esimerkki
kasittelystd, joka lipedd kontrollistamme, on avoimesta
internetistd ja muista ldhteistéd keritty data, jota tekoalyja-
tit kayttavit tekodlyohjelmistojensa kouluttamiseen. Talla
hetkelld on episelvid, missd maarin mitkikin tekoalymal-
lit tallettavat ja muistavat tallentamiansa henkil6tietoja ja
miten loppukayttdja voi saada niistd ulos tunnistettavaan
yksiloon liittyvai tietoa. Epaselvad on myos, miten tieto-
suoja-asetuksen tiedottamista koskevat sidannokset sovel-
tuvat tekodlyn tuottamiin henkilotietoja tai tekijanoikeu-
dellista materiaalia sisdltaviin tuotoksiin ja niiden uusio-
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kayttoon tekodlyn avulla. On hyvd muistaa, ettd meilld on

lain mukaan kuitenkin aina oikeus kysya ja saada tietda
myos tastd jatkokasittelysta.
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MYYTTI 10

Jos en esiinny omalla nimelldni,
minua ez voi tunnistaa

sein ajatellaan, ettd henkilotiedoilla viitataan ih-

misten nimiin, yhteystietoihin ja vaikkapa syn-
tymaaikaan. Henkil6tiedoiksi voidaan kuitenkin laskea
melkeinpi miki vain tieto, joka voidaan jollakin tavoin
yhdistdd johonkin tiettyyn henkil6n. Samaten henkil6-
tietojen kisittelyd voi olla hyvinkin monenlainen tietojen
keradminen, tallentaminen, muuttaminen, siirtiminen ja
poistaminen. HenkilGtietojen kisitteen laajuuden ym-
martaminen on tirkedi yksityisyyden ja henkil6tietojen
suojan toteuttamiseksi, silld yksittdinen henkil6 voidaan
tunnistaa jo hyvinkin mitattomilta tuntuvien tietojen pe-
rusteella. Liian suppea kisitys henkil6tiedoista voi johtaa
henkil6tietojen virheelliseen kisittelyyn ja estdd ihmisia
valvomasta tietosuojaoikeuksiaan.

Euroopan unionin yleisessd tietosuoja-asetuksessa
henkil6tiedot on maiiritelty laajasti, jotta yksil6ita voitai-
siin suojella laittomalta tietojenkasittelylta — riippumatta
siitd, tapahtuuko kisittely automaattisesti vai manuaali-
sesti. Henkil6tietoihin lukeutuu paljon muutakin kuin pel-
kit henkil6d koskevat yksilointitiedot, kuten nimet tai yh-
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teystiedot, silld ne kattavat kaikki tiedot, joiden perusteella
henkil6 voidaan tunnistaa joko suoraan tai epasuorasti.

Henkil6tietojen madrittelyssa juuri tunnistettavuus
on tirked kisite: jos tieto voidaan yhdistia tiettyyn hen-
kilo6n, se katsotaan henkil6tiedoiksi. Esimerkiksi paiva-
maird 01.01.2000 voi paljastaa syntymdpdivin, mutta se
ei ole henkil6tieto, jos sitd ei voida yhdistdd kehenkian.
EU:n oikeuskaytinnossa esimerkiksi IP-osoitteet ja ajo-
neuvon valmistenumero on katsottu henkilotiedoksi, silla
niistd henkil6 voidaan kohtuudella tunnistaa lisitietojen
avulla. Lisdksi biometriset tiedot, kuten sormenjaljet tai
kasvojentunnistus, terveystiedot, laitteiden sijaintitiedot
(leveysaste, pituusaste, korkeus) ja jopa verkkokiyttayty-
minen, kuten selaustottumukset ja kiinnostuksen kohteet,
ovat henkil6tietoja.

Yleinen tietosuoja-asetus edellyttid vahvempaa suojaa
tietyille arkaluonteisille henkilotiedoille. Tallaisia ovat esi-
merkiksi tiedot henkilon etnisesté alkuperistd, poliittisista
nikemyksistd, uskonnollisesta vakaumuksesta, ammatti-
yhdistysten jisenyydestd, geneettisistd ja biometrisistd
tiedoista, terveydentilasta ja seksuaalisesta suuntautumi-
sesta. My0s lasten henkil6tiedot, kuten koulutiedot tai
lasten kiayttimien sovellusten tai verkkosivustojen, kuten
YouTube Kidsin, TikTokin ja Pokémon Gon, kautta kera-
tyt verkkotunnisteet, vaativat erityistd suojaa lasten vasta
kehittymassa olevien valmiuksien vuoksi, vaikka tietoja ei
luokiteltaisi arkaluonteisiksi tiedoiksi. Lisdksi rikostuo-
mioihin ja rikoksiin liittyvien tietojen kisittely on erittdin
rajoitettua, ja tuoreen EU-tuomioistuimen ratkaisukiytan-
non mukaan jopa rikostuomioita koskevien tietojen suulli-
nen luovuttaminen on henkilétietojen kisittelya.
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Nykyisessd, yhid useammin tekoalya soveltavassa ympi-
ristossd laaja henkilotietojen suoja on valttamaton. Tekoa-
lyteknologiat, kuten kasvojentunnistus ja kdyttaytymisen
seuranta, kasittelevit usein arkaluonteisia henkilotietoja.
Henkil6tietojen mairittely laajasti tihtia siihen, ettd mo-
nenlaiset henkil66n yhdistettavit tietotyypit saisivat tar-
peellisen suojan.
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MYYTTI 11

Tietosuoja-asetus takaa
suojan henkilotiedoille

U:n yleisen tietosuoja-asetuksen (GDPR) tarjoama

tiydellinen tietosuoja on myytti. Todellisuudessa
asetuksella pyritdan parantamaan tietosuojaa ja antamaan
ihmisille enemmin mahdollisuuksia hallita omia henkils-
tietojaan, mutta GDPR ei takaa ehdotonta henkilotietojen
suojaa. Taman ymmairtiminen on olennaista, silld suojan
laajuuden virheellinen tulkinta voi johtaa virheellisiin ja
eparealistisiin odotuksiin sekd henkil6tietojen vaarinkayt-
toon.

Tiukoista vaatimuksistaan huolimatta tietosuoja-ase-
tuksella on rajoituksensa. Haasteena on erityisesti tieto-
suojan valvonta EU:n ulkopuolisissa maissa, joissa tieto-
suojavaatimukset ovat EU:n vaatimuksia matalammat.
Kansainvilisia tiedonsiirtoja koskevista rajoituksista huo-
limatta henkil6tiedoille ei voida taata tayttd suojaa niiden
siirtyessd EU-alueen ulkopuolelle. Esimerkiksi Yhdysval-
lat on toistuvasti osoittanut, ettei se tarjoa EU-kansalais-
ten henkil6tiedoille GDPR:n mukaista suojaa, vaan an-
taa usein viranomaisilleen tarpeettoman laajat oikeudet
paastd kasiksi ihmisten tietoihin.
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Yleisen tietosuoja-asetuksen toimivuus perustuu pit-
kalti siihen, ettd ihmiset tuntevat oikeutensa ja valvovat
niitd aktiivisesti. Tama ei kuitenkaan aina toteudu. Monet
eivit joko tiedi tietosuojaoikeuksistaan tai heilld ei ole re-
sursseja toimia niiden mukaisesti. Tietosuoja-asetusta ei
myoskaidn sovelleta taysin anonymisoituihin tietoihin. Jos
anonymisointi sen sijaan toteutetaan virheellisesti, tietoja
voidaan kayttida GDPR:n suojausten kiertimiseen.

GDPR:n tavoitteena on tarjota korkeatasoista suojaa
henkilotiedoille. Tatd pyrkimysta toteutetaan asettamalla
velvoitteita keskeisille toimijoille, kuten rekisterinpita-
jille (tahoille, jotka paittivit, miten ja miksi tietoja ki-
sitellidn), rekisterdidyille (yksiléille, joiden henkilétie-
toja kisitellidn) ja valvontaviranomaisille (itseniisille ta-
hoille, jotka vastaavat GDPR noudattamisen valvonnasta).
GDPR ohjaa EU:n alueella toimivien rekisterinpitéjien
lisaksi EU:n ulkopuolisten rekisterinpitdjien toimintaa
silloin, kun ne kisittelevat EU:n alueella olevien ihmisten
henkilotietoja. GDPR ohjaa rekisterinpitdjid miarittele-
malld kasittelyperiaatteita, kuten lapinakyvyyttd, lainmu-
kaisuutta ja kdyttotarkoitussidonnaisuutta. Sdantely vel-
voittaa organisaatiot kertomaan kiyttdjille, miten heidan
tietojaan kasitellddn, hankkimaan lailliset perusteet tieto-
jen kasittelylle ja varmistamaan, ettd henkil6tietoja kiyte-
tadn vain niiden alkuperiiseen tarkoitukseen.

Jotta ihmiset voivat hallita omia henkil6tietojaan, tie-
tosuoja-asetus antaa yksiléille tiettyjd oikeuksia, kuten
oikeuden paiasti kisiksi omiin tietoihinsa, vastustaa hen-
kilotietojen kasittelya seki vaatia tietojen poistamista tai
oikaisemista. Tietosuojaviranomaisten tehtdvana taas on
varmistaa, ettd rekisterinpitéjit kunnioittavat yksilon oi-
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keuksia, ja tarvittaessa mairati sanktioita velvollisuuksien
rikkomuksista.

Globaalin suojan varmistamiseksi GDPR sisaltid myos
suojatoimia sellaisten tilanteiden varalle, joissa henkil6tie-
toja siirretdan EU:n ulkopuolisiin maihin. Siirrot esimer-
kiksi sallitaan vain alueille, jotka tarjoavat “riittavan suo-
jan tason” — usein viitataan GDPR:n kaltaiseen suojaan
— kuten Euroopan komissio on médrittinyt. Tama riitta-
vyyteen perustuva mekanismi varmistaa, ettd Euroopan
talousalueen ulkopuolisiin maihin siirretyt henkil6tiedot
saavat samanlaisen suojan kuin EU:ssa.

Henkil6tietojen suoja vaarantuu erityisesti tekoalyjar-
jestelmissd, joissa dataa siirretddn valtioiden rajojen yli.
Lisdksi yksiloiden puutteelliset tiedot oikeuksistaan seka
anonymisoitua dataa ja julkisia tai liiketaloudellisia intres-
seja koskevat poikkeukset voivat vaarantaa henkil6tietojen
suojan tekodlypohjaisessa datankisittelyssa.*
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MYYTTI 12

Tekodly on pksi,
yhtendinen teknologia

T ekoilystd puhutaan paljon. Harvoin kuitenkaan py-
sahdymme pohtimaan, kuinka monitahoisesta ilmi-
oOstd on kyse. Yksi tekodlyn méaritelmain liittyva myytti
on se, ettd kyseessa olisi yksi yhtendinen teknologia — tai
teknologia ylipaatian.

Tietojenkasittelytieteessd tekodlyn tutkiminen ja ke-
hittiminen on oma tutkimusalansa. Tassd kontekstissa
tekodly viittaa jarjestelmiin, jotka suoriutuvat sellaisista
tehtdvistd, jotka ihmisten toteuttamina vaativat alykkyyttd,
kuten havaintojen tekemista ja tulkitsemista, paittelya tai
toiminnan parantamista havaintojen avulla. Kuitenkin jo
ennen kuin koko tekoily-sanaa ryhdyttiin kdyttaméan, ke-
hitettiin sddntoihin perustuvia jarjestelmid, joilla pystyttiin
automatisoimaan joitakin loogisen paittelyn muotoja. Tal-
laista siantopohjaista tekoilya on hyodynnetty tietojenki-
sittelytieteen alusta ldhtien, ja siihen liittyva teknologinen
kehitys on kulkenut kisi kiddessa tietojenkisittelytieteen
muiden alueiden kanssa. Monet sddntopohjaisen tekoilyn
lihestymistavat — kuten esimerkiksi haku- ja optimoin-
tialgoritmit — eivit matemaattisesti tai teknisesti poikkea
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muilla tietojenkasittelytieteen aloilla tehdysta vastaavasta
tutkimuksesta.

Saantopohjaisen lihestymistavan lisaksi tekodlya voi-
daan kehittdd myos datapohjaisesti: ohjelmoimalla tieto-
kone suoriutumaan tehtivistd kdymalld ensin lapi suuria
mairid esimerkkeji tehtavin suorittamisesta.' Tallin pu-
hutaan koneoppimisesta. Siind missd sddntopohjainen te-
kodly kehittyi vuorovaikutuksessa esimerkiksi ohjelmoin-
titekniikan ja algoritmitutkimuksen kanssa, koneoppimi-
nen on kehittynyt tilastotieteen rinnalla.

Myo6s koneoppimiseen perustuvat arkiset sovellukset
ovat moninaisia ja usein melko huomaamattomia: dlypu-
helimen kamera tarkentaa kuvia automaattisesti, oikolu-
kuohjelma korjaa tekstid kieliopillisesti paremmaksi, logis-
tiikkkaa optimoivat jirjestelmat nopeuttavat toimituksia ja
karttapalvelut ehdottavat ravintolasuosituksia. Kaikki
ndma perustuvat erilaisille tekoélyn tekniikoille: niiden
kayttotarkoitukset vaihtelevat, niiden viat ja rajoitteet
poikkeavat toisistaan ja niihin myos liittyy erityyppisid
eettisid kysymyksid ja arvostuksia.

Jotkin koneoppimisessa sovellettavat ratkaisut perustu-
vat monimutkaisille neuroverkoiksi kutsutuille laskennan
malleille. Tuolloin puhutaan syvioppimisesta. 2020-lu-
vulla tekodlystd kaytdvissa julkisessa keskustelussa on
keskitytty erityisesti niin sanottuun generatiiviseen teko-
alyyn, jolla tarkoitetaan jarjestelmid, jotka pystyvit tuotta-
maan esimerkiksi tekstid, kuvia ja videota kayttdjan pyyn-
tojen pohjalta. Generatiivinen tekodly perustuu syvioppi-
miseen.

Tekodly on siis kattotermi seka tieteenalalle ettd useille
eri teknologisille Iahestymistavoille, joilla kullakin on toi-
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sistaan poikkeavia ominaisuuksia ja kiyttotarkoituksia.
Kun tarkoitetaan tekodlyn tekniikoita kaikissa muodois-
saan ja koko laajuudessaan, on tdysin hyviksyttavaa kayt-
tdd sanaa ‘tekodly’ Sen sijaan 2020-luvulla yleistynyt tapa
viitata tekoalylld esimerkiksi pelkistidn generatiiviseen
tekodlyyn, joka on vain yksi tekoilyn osa-alue — eika vilt-
tamittd yhteiskunnallisesti lainkaan merkittavin sellainen
— on omiaan johtamaan vairinkasityksiin.
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MYYTTI 13

Tekodly on tulevaisuutta

uskinpa kukaan meistd on valttynyt kuulemasta,

kuinka tekodly on tulevaisuutta. Koulumaailmassa
tekodlyn ajatellaan yksilollistavin opetusta, ja usealla eri
elimanalueella tekoilyn ennustetaan joko korvaavan tyon-
tekijin kokonaan tai ainakin muuttavan radikaalisti tyon-
kuvia. Tekoilyyn liittyvit tulevaisuudenvisiot ovat lisdan-
tyneet hurjasti viimeisten vuosien aikana, kiitos suurten
kielimallien ja generatiivisen tekoalyn.

Tekoilyi itseddn on kuitenkin tutkittu ja kehitetty
systemaattisesti jo vuosikymmenten ajan, ja niinpa mei-
dédn elimdmme on monin tavoin riippuvainen koneop-
pimiseen ja muihin tekoilyteknologioihin perustuvista
sovelluksista ja laitteista. Jos on koskaan googlannut, so-
mettanut tai kdyttinyt sormenjalkitunnistetta tai itsepal-
velukassaa, auton mukautuvaa vakionopeudensiiadinti ja
musiikin automaattista toistoa, robottiruohonleikkuria tai
-imuria, on kiyttinyt tekoilyd. Hyodynnimme tekoilyyn
perustuvaa teknologiaa my6s, kun etsimme sopivaa bussi-,
juna- tai lentoreittid. Voidaankin todeta, ettd tekodly on
yhtd lailla kaikkialla lasnd olevaa ja arkeemme sulautuvaa
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teknologiaa kuin ovat meille tutut dlypuhelimet ja langat-
tomat tietoliikenneverkotkin.

Teollisuudessa ja kaupankdynnissi kaytetdin tekoilya
jo nyt monin tavoin: koneniko on esimerkiksi mahdol-
listanut paperi- ja kartonkikoneiden tuotantokapasitee-
tin merkittavin nostamisen ja erilaisten automatisoitujen
kauppa- ja varastoratkaisujen toteuttamisen. Koulutuksen
alueella koulutusteknologian tutkijat ovat puolestaan ke-
hittineet opetuksessa kiytettivid tekoilyteknologioita jo
1970-luvulta saakka, ja ilmiolld on ollut jo pitkdan nimikin:
AIED (Al in education).

Tekoilyn kiytosta on tullut niin huomaamatonta, ettd
monet eivit pysihdy pohtimaan, kuinka se jo nyt vaikuttaa
arkeemme ja kuinka sitd 16ytyy monesta arkisesta paikas-
ta.” Esimerkiksi syksylld 2024 uutisoitiin tutkimuksesta,
jossa LG:n ja Samsungin televisioista 16ytyi tekoalya hyo-
dyntiva ohjelmisto. Sen tarkoituksena oli kerita ihmisten
katsomistottumuksista mahdollisimman paljon dataa ja
lahettdd siitd tehtyjd havaintoja sadoille eri mainostajille.
On tirkedd, ettd tiedostamme tekoélyn ja datan roolin ar-
jessamme jo nyt, emmeka kuvittele sen olevan vasta kau-
kaista tulevaisuutta.
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MYYTTI 14

Tekodlyn kebitystd voi ennustaa

T ekoilyi koskevissa otsikoissa usein esitetddn viitteitd
siitd, kuinka tekodly mullistaa esimerkiksi tyoeliman
ennennikemittomilld tavalla.’ Trendiaallon harjalla surf-
faavat asiantuntijakonsultit ovat vakuuttuneita siitd, ettd
tekodly tulee mullistamaan tulevaisuuden, ja kertovat,
kuinka meidin taytyy valmistautua tahan tulevaisuuteen.
Toisaalla taas esitetdidn, ettd liioitellut odotukset ja huikeat
— tai pelottavat — tulevaisuudenkuvat ovat pelkkia tekno-
logiahyped. Konsulttien puheessa toistuukin ajatus hype-
kdyrastd: alun innostuksesta seuraa pettymys, kun odotuk-
set eivit toteutuneetkaan kuvitellun kaltaisina. Malli hype-
kayrista ei kuitenkaan perustu varsinaiseen tutkimukseen
teknologioiden kehityksestd. Myytti siité, ettd tekoalyn ke-
hitysta voisi ylipddtdan ennustaa, heijastaa ajatusta, jonka
mukaan teknologinen kehitys kulkee viistimitonta, oman
sisdisen logiikkansa mukaan miaraytyvia polkua. Tama ei
pida paikkaansa.

Tulevaisuusajattelulla konsultit tienaavat elantonsa,
minka vuoksi heilld ei ole syytd kertoa, ettd olemme kayt-
taneet tekodlyteknologioita sujuvasti jo vuosikymmenten
ajan. He myos jittavit usein kertomatta, ettd suuret tilas-
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tolliset kielimallit, eli esimerkiksi ChatGPT, eivit ole sy-
nonyymi tekodlylle. Sehdn olisi aivan liian arkipdiviistd ja
tylsaa.

Me ihmiset olemme taipuvaisia yliarvioimaan tekno-
logian lyhyen aikavilin potentiaalia ja aliarvioimaan pit-
kan aikavilin vaikutuksia. Tekoilyn tulevaisuudesta ker-
too todennikoisesti enemmin se, mitd perustutkimuksen
kentalld tilld hetkelld tapahtuu.* Tulevaisuuden maailmaa
mullistavat tekoilyteknologiat nousevat todennikaisesti
sieltd. Emme kuitenkaan vield tieda, millaisia nuo tulevai-
suuden teknologiat ja sovellukset ovat. Toisaalta tekodlyn
kehitykseen voi myds pyrkid vaikuttamaan, esimerkiksi
lainsaddannolla.s

55



MIKA TEKOALY?

MYYTTI 15

Tekodly et voi olla luova

E i ole tavatonta lukea uutista siitd, ettd generatiivinen
tekodly on siveltinyt kappaleen tai voittanut taidekil-
pailun. Tillaiset tapahtumat kirvoittavat usein komment-
teja siitd, kuinka tekoily ei koskaan voi olla luova samalla
tavalla kuin ihminen. Tdmé myytti on seka totta etti ta-
rua. Tekodlyn luovuus poikkeaa monella tavalla ihmisen
luovuudesta ja siitd, miten luovuus yleensd ymmarretdan.
On totta, ettd tekoily voi luoda tdysin uusia asioita, joita
ei aiemmin ole ollut olemassa. Tekodly voi esimerkiksi
tuottaa uusia ja uniikkeja kuvateoksia, kirjoittaa tarinoita
tai vaikkapa luoda uusia molekyyleja ennakoimalla, miten
tietyt molekyylirakenteet voisivat toimia halutussa tarkoi-
tuksessa.

Luovuus mairitelladn usein kykyni tuottaa jotain ai-
nutlaatuista ja omaperiistd, joka on tavalla tai toisella ar-
vokasta. Luovuutta voidaan siis lahestya yksilon tai ryh-
méin ominaisuutena seki toisaalta luovana prosessina ja
sen lopputuloksena. Ihmisen luovuus pohjautuu tietoi-
suuteen, tunteisiin, kokemuksiin ja aiemmin opittuihin
asioihin sekd mielikuvitukseen. Tekoily puolestaan luo
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asioita perustuen suureen miirain opetusdataa, josta se
oppii johtamalla erilaisia kaavoja ja malleja.’

Merkittiva ero ihmisen ja tekodlyn luovuudessa liit-
tyy luovuuden lahtokohtiin seki tunteiden ja ympariston
merkitykseen luovassa prosessissa. Ihmisen luovuus on
usein lahtoisin sisdisestd inspiraatiosta ja tarpeesta itseil-
maisuun. Sen lihtokohdat voivat siis olla tunnesidonnai-
sia, eikd luovan toiminnan tavoitteen tarvitse olla ennalta
madritelty, vaan se voi perustua esimerkiksi epimaariiseen
ideaan tai aavistukseen. Ihminen voi my6s hyodyntia eri-
laisia tunteita, tietoisesti tai tiedostamatta, osana luovaa
prosessia. Ihmiselle ominainen intuitio, eli vaistomainen
kyky jasentdi asioita ilman tietoista tai loogista paitte-
lyprosessia, antaa ihmiselle mahdollisuuden irtautua en-
nalta mairitellyistd sadnnoistd tai pddmiaristd sekd tuottaa
odottamattomia ja aidosti uniikkeja ideoita. Thminen ky-
kenee my6s ymmartimain ja subjektiivisesti arvioimaan
omaa luovuuttaan, luovan tyon lopputuloksia ja siihen liit-
tyvid prosesseja, esimerkiksi kauneuden tai syvillisyyden
perusteella, sekd hahmottamaan niiden merkitystd osana
laajempaa kontekstia, kuten kulttuuria, ymparistod, yhteis-
kuntaa tai historiaa.

Tekoily puolestaan toimii yhdistien sdintoja ja algorit-
meja sekd satunnaisuutta, ja samalla se noudattaa ennalta
madriteltyjd tavoitteita. Tekoédlyn luovuuteen ei siis liity
inspiraatiota tai sisdistd motivaatiota, eika tekodly kykene
intuition kaltaiseen, saannoista irtautuvaan luovuuteen tai
hyodyntimian tunteita osana luovaa prosessia. Tekodly
tuottaa uusia asioita johtamalla ne siithen sy6tetystd ope-
tusdatasta olemassa olevien toimintamallien mukaisesti,
ja luomisprosessi on sidottu ennalta maarityn ongelman
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ratkaisemiseen. Tekodlyn luovan prosessin lopputulokset
siis rajoittuvat aina niihin mahdollisiin ratkaisuihin, jotka
se kykenee opetusdatansa pohjalta tuottamaan. Tekoily
ei mydskaian kykene ymmartamaan tai arvioimaan luovaa
prosessiaan tai sen lopputulosta muutoin kuin sille anne-
tun tavoitteen parametrien suhteen.

Toinen merkittivi ero ihmisen ja tekoilyn luovuudessa
liittyy luovaan prosessiin ja sen kulkuun. Ihmisen luova
prosessi on usein pitkd, monitahoinen ja iteratiivinen, eli
se ei kulje suoraviivaisesti eteenpdin, vaan siind voidaan
palata aikaisempiin ideoihin ja vaiheisiin seki ldhted en-
nalta arvaamattomiin suuntiin. Ihmiset tuottavat ideoita
vapaasti, yhdistelevit niitd ja kokeilevat niitd kdytinnossa,
esimerkiksi tekemalld mallikappaleita. Thmisen kyky si-
toa luova prosessi osaksi kehollista toimintaa ja yhdistda
sithen materijaalien, tyokalujen tai instrumenttien kanssa
tyoskentelyi tuo luovuuteen ulottuvuuden, jota tekodly
ei kykene saavuttamaan. Tekodlyn luovuus on puoles-
taan suoraviivainen, laskentaan perustuva prosessi, jossa
iteraatiot rajoittuvat toiminnan muokkaamiseen saadun
palautteen perusteella. Ihmisen luovassa prosessissa vir-
heet avaavat mahdollisuuksia odottamattomien ideoiden
jalopputulosten syntymiselle, kun taas tekoaly ei ymmarra
niitd samalla tavoin. Ihmisen luovuudessa prosessilla itsel-
l4an on arvo ja merkitys, ja se voi olla my6s koko toimin-
nan tavoite, kun taas tekoily keskittyy vain prosessin lop-
putulokseen.

Vaikka tekoily kykeneekin tuottamaan uusia asioita ja
olemaan tilli tavoin tarkasteltuna luova, se ei pysty tuot-
tamaan luovuudellaan muutosta muutoin kuin rajatuissa
kohteissa, kuten esimerkiksi teollisissa prosesseissa. ITh-
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misen luova toiminta puolestaan kykenee muokkaamaan
maailmaa syvilliselld ja radikaalilla tasolla, kuten luomalla
uusia filosofisia ajatusmalleja, taiteellisia liikkeita tai yh-
teiskunnallisia muutoksia.
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MYYTTI 16

Tekodly toimii ilman ihmistd

ulkisessa keskustelussa piirtyy usein kuva tekoilysti,
] joka toimii ilman ihmisen apua tai viliintuloa. Yhtaalta
on esitetty, ettd hyvin toimiva tekodly ei tarvitse ihmistd. Jos
ndin on, pian monet aiemmin ihmisten suorittamat teh-
tavit voisivat tapahtua kuin itsestdan, tehokkaasti ja tar-
kasti tekodlyn avulla. Toisaalta on my0s pelitty, ettd auto-
nominen tekodly orjuuttaa ihmiset. Jos ihmisid ei end tar-
vitakaan maailman pyorittaimiseen, tulemmeko tekodlyn
syrjayttamiksi?

Kumpikin edeltavisti tulevaisuudenkuvista sivuuttaa
sen, ettd ihminen on monella tapaa mukana tekoalyn ke-
hittdmisessa ja kdytossa. Ei ole mydskain olemassa mitdan
yhté tekodlyd vaan monia ihmisten kehittamia tekoalytek-
nologioita. Toimivien tekodlyjarjestelmien taustalla on
myos paljon ihmisty6ti. Ihmisty6td tarvitaan ensinnakin
sithen, ettd tekoalya kiyttiva sovellus toimii toivotulla ta-
valla. Jotta tekoilylld voi tuottaa asiallista tekstii tai jul-
kaisukelpoisia kuvia, taytyy sitd opettaa ja opetusdatasta
poistaa esimerkiksi loukkaavia ja vikivaltaisia sisiltoja. Ta-
hankin tarvitaan ihmistyévoimaa. Uutisiin on noussut esi-
merkiksi tapauksia, joissa ihmiset tyokseen katsovat viki-

60



MIKA TEKOALY?

valtaista ja muuta traumatisoivaa materiaalia opettaakseen
tekodlyd suodattamaan téllaiset sisillot pois.

Yhti lailla tekoélyn kaytté osana asiantuntijatyota pe-
rustuu usein siihen, etta ihminen on edelleen keskeisessa
roolissa. Termi “human-in-the-loop” viittaa tekodlya hyo-
dyntéviin jarjestelmiin, joissa ihminen on prosessin osana.
Ihminen esimerkiksi tekee lopullisen paatoksen tai valvoo,
ettd tekodlyn tuottama paatelmi on oikeanlainen. Tekoaly-
sovellus voi ehdottaa ldakarille hoitopolkua, mutta ladkari
paittelee, onko se kyseisen potilaan kohdalla paras vaih-
toehto. Vastaavasti dlykkait asejarjestelmat valmistelevat
ja kohdentavat iskun, mutta ihminen paattia laukaisusta.
Mité vakavammat seuraukset tekoidlyn tekemilld virheel-
liselld ratkaisulla on, sitd tirkedampai on, ettd tekoélysovel-
luksille ei anneta litkaa valtuuksia tehdi sellaisia paatoksia,
jotka eivit ole ihmisen varmistamia.

Ihmisen panosta tarvitaan niin algoritmien kehittami-
sessd, datan kerdamisessa, tekodlyn opettamisessa kuin te-
koilylle esitettavien ongelmien maarittelyssa.” Suuret kie-
limallit, kuten ChatGPT, voivat vastata nopeasti kiyttdjin
kysymykseen (oikein tai viirin), mutta miti paremmin ih-
minen midrittelee kysymyksen ja ohjeistaa tekodly3, sita
paremman vastauksen silti saa. Tekoilyyn liittyy paljon
uudenlaisia eettisia kysymyksid, ja sen ymparille kehite-
taan parhaillaan lainsdddanto4, joista tirkein on Euroopan
unionin tekodlyasetus. Ihmiset siis my0s valvovat ja sddte-
levit tekodlyn toimintaa.

Tekodly ei siis toimi ilman ihmisti, ja sen toiminta
edellyttad monenlaista ihmistyotd sekd ihmisten tekemia
valintoja. Ihmisilld on my6s valta vaikuttaa siithen, milla
tavoin tekodlya kiytetdan ja kehitetddn yhteiskunnassa.
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MYYTTI 17

Tekodlyn ymmdrtiminen
vaatii matematiikan ja
objelmoinnin ymmdrrystd

arina kertoo koneoppimistutkijasta, joka oli matkalla

Yhdysvaltoihin konferenssimatkalle. Tutkija ilmoitti
maahantulovirkailijalle matkansa syyn, jolloin virkailija
kaivoi esiin muistiinpanonsa, juoksutti sormeaan sivulta
toiselle, kunnes lopulta 16ysi etsiminsi: “Ah, matemaa-
tikko! Mdarittele Hilbertin avaruus.”

Kysymyksen oli tarkoitus paljastaa matematiikkaa ym-
martamaton, valheellisella peitetarinalla maahan pyrkiva
huijari. Hilbertin avaruus liittyy my6s koneoppimiseen ja
tekoalyyn. Tukivektorikoneena tunnettu koneoppimisme-
netelma [6ytad hypertason, joka erottelee luokitteluongel-
man eri luokat toisistaan ddretonulotteisessa Hilbertin
avaruudessa. Tami kuulostanee vieraalta kieleltd useim-
mille meistd, mitd se tietyssd mielessd onkin. Kyse on ma-
tematiikan kielesta.

Tukivektorikoneen toimintaperiaatteen voi kuitenkin
selittdd myos ilman matemaattista ammattikielti eli jargo-
nia: idea on 16ytaa luokkien viliin jaava raja-alue tekematta
kuitenkaan rajasta aivan mahdottoman mutkittelevaa. Tu-
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kivektorikone on tyypillinen esimerkki siitd, ettd koneoppi-
mismenetelmien toimintaperiaatteen voi selittdd joko ma-
tematiikan kielelld tai ilman sitd. Matemaattisen esitystavan
tarkein etu on tasmallisyys: kaavat ja teoreemat on tarkoitus
kirjoittaa sellaisiksi, ettd ne voi ymmartaa vain yhdelli ta-
valla. Matematiikka on yleensd my6s hyvin ytimekis esitys-
muoto. Ohjelmointikielilli on ndma samat ominaisuudet.

Matematiikalla on kuitenkin my6s rajoitteensa. Jotta
tietyn viitteen voisi esittid matematiikan kielelld tai tieto-
koneohjelmana, on kaikki siini esiintyvit kasitteet ja nii-
den suhteet miariteltava yksiselitteisesti ja tasmallisesti.
Monessa tilanteessa tillaisen esitystavan edellyttimaa
tarkkuutta on kuitenkin kdytinnossa mahdoton saavuttaa.
Siksi matematiikka on tieteen kieli vain luonnontieteissa ja
niihin verrattavilla aloilla.

Tekoily ei ole pelkkdd matematiikkaa ja ohjelmointia.
Tekoalyyn ja etenkin sen sovelluksiin liittyy yhteiskunnal-
lisia ja filosofisia kysymyksid, joiden kisittelyssd matema-
tiikalla ja ohjelmointikielilld on korkeintaan sivurooli.® Te-
kodlyn eettisid dilemmoja ei ratkota todistamalla teoreema
tai kirjoittamalla koodinpitka. Nédiden kysymysten ratkai-
seminen voi kuitenkin olla haastavaa, silli siihen tarvittava
tieto jakautuu usein eri tahoille: jotkut ovat erikoistuneet
teknisiin ratkaisuihin ja toiset taas eettisiin seikkoihin.

Edelli sanottu ei tietenkain tarkoita, etteiko matematii-
kan tai ohjelmoinnin avulla voisi rikastuttaa tekodlyn ym-
mirrystd. Eiki liioin sitdkddn, etteiko sama patisi yhteiskun-
tatieteen ja filosofian osaamiseen. Mutta se, mita tekoalya
koskeva keskustelu ei tarvitse, ovat portinvartijat ja maahan-
tulovirkailijat, joiden ohi paasevit vain ne, jotka osaavat ker-
toa, ettd Hilbertin avaruus on tdydellinen sisdtuloavaruus.
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MYYTTI 18

Tekodly on sihkonsinistd

inkilaisen kuvan piirtdisit tekodlysta? Hakukoneen

kuvahausta saa kasityksen siitd, minkalaisia kuvia
muut ovat aiheesta luoneet. Hakusana “tekoily” tuottaa
enimmiékseen sinisid virtapiiriaivoja ja valkoisena hohtavia
humanoidirobotteja. Viittaus aivoihin on tietysti ymmar-
rettdva. Meille tutuin dlykkyyden muoto, eli ihmisily, vaa-
tii aivoja. Robottikuvat jatkavat titd vertausta antamalla
virtapiiriaivoille myos vartalon.’

Hakukoneen kuvahaun antama mielikuva tekoalysta
on kuitenkin vaira. Vaikka tiettyjen tekodlymenetelmien
kehitys onkin saanut jonkinlaista inspiraatiota biologisista
hermojarjestelmistd, on kyseessi vain pinnallinen saman-
kaltaisuus. Todellisuudessa tekoilyjirjestelmien toiminta
on hyvin kaukana aivojen tavasta kisitelld informaatiota.
Liséksi suuri osa tekodlymenetelmisti on saanut innoituk-
sensa jostakin aivan muualta. Robotitkin ovat vain yksi te-
kodlyn mahdollisista kayttokohteista, eivitkd useimmat
robotit edes ole omatoimisia: robotti voi olla my6s ihmisa-
lyn ohjaama, kuten kauko-ohjattava leikkiauto tai drooni.

Miksi kuvilla ja mielikuvilla on merkitysta?*° Robotti,
jonka pdin sisilld mylldavit sahkoaivot, johtaa ajatukset
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lahes vaistamittd ihmisenkaltaiseen olentoon, jolla on ka-
sitys itsestidn ulkomaailmasta erillisend olentona — siis
tietoisuus — ja jonka ajattelu heijastaa muutoinkin ihmi-
sen ajattelua mielihaluineen ja tunteineen. Tilld tavalla
nahtyna tekoilyd voitaisiin pitdd vastuullisena teoistaan ja
niiden seurauksista.

Sen lisdksi, ettd kidyttimamme kuvat antavat harhaan-
johtavan kisityksen tekodlystd, robotti- ja sihkoaivomie-
likuvat vetoavat vain osaan ihmisistd ja sitd kautta rajaavat
pois ne, joita tallaiset kuvat eivit puhuttele positiivisella
tavalla. Siniset virtapiirit ja tieteiskirjallisuudesta tutut ro-
bottihahmot vetoavat todennikéisemmin ihmisiin, jotka
jo valmiiksi ovat kiinnostuneita tekodlysti ja tietokoneista.
Jotkut tuntevat suorastaan vastenmielisyytti robotteja ja
virtapiirejd kohtaan, ja koska tekodlystd puhuttaessa on
hyvin harvoin keskiossda kumpikaan naistd, on liian yksi-
puolinen kuvitus tarpeetonta ja poissulkevaa.

Miti sitten tilalle? Monipuolisempia ja havainnolli-
sempia tapoja kuvata tekodlya tarjoaa muun muassa Bet-
ter Images of Al -hanke. Se tarjoaa seki alati kasvavan ku-
vapankin etti ohjeita kuvien valintaan. Sivusto ohjeistaa,
ettd kiyttotapauksesta riippuen sinisten sihkoaivojen ja
robottien sijaan kannattaa suosia ihmisié, joiden elimain
tekodlyn kehittiminen ja soveltaminen vaikuttaa jo nyky-
hetkessa. Jos siis kyseessd on esimerkiksi tekodlyn sovellus
maataloudessa, voi kuvituksena kiyttaa pellolla laidunta-
vaa lehmii (kunhan se ei ole hohtavan valkea, terisutarei-
nen robottimirehtiji)."
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MYYTTI 19

Kvanttilaskenta
mullistaa tekodlyn

K vanttilaskennasta on povattu suurta mullistusta mo-
nelle tietojenkisittelyn osa-alueelle, mukaan lukien
tekoalylle. Kvanttilaskenta on uudenlainen tietokoneiden
toimintaperiaate, jossa hyodynnetdan kvanttimekaniik-
kaan liittyvaa epavarmuutta. Perinteisten ykkosilla ja nol-
lilla kuvattujen bittien sijaan kvanttitietokone kisittelee
kubitteja, joiden tilana voi olla jokin ddrettoman monesta
erilaisesta ykkosen ja nollan sekoituksesta.

Vaikka kvanttilaskenta kuulostaa hurjasti nykyisii tie-
tokoneita tehokkaammalta, siind on omat rajoituksensa,
eiki se tule korvaamaan perinteisid tietokoneita. Kvant-
tilaskenta toimii parhaiten, kun halutaan ratkoa tiettyja
hyvin vaikeita laskentaongelmia, joissa pitia etsid oikea
vaihtoehto lukemattomien joukosta. Tyypillistd niille
ongelmille on, ettd niissa ei tarvitse kisitelld paljon da-
taa. Toisin sanoen niiden vaatima sy6teaineisto on pieni.
Teoriassa kvanttitietokone voisi huomattavasti nopeuttaa
materiaalitieteissd kiytettyja kvanttimekaanisia simulaati-
oita (molekyylien konfiguraatioiden etsiminen) tai vaikei-
den salakirjoitusten murtamista (verkkopankin yhteyden
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suojauksen murtaminen). Timikin on tosin vield teoriaa,
koska on episelvid, miten vaikeaa niihin tarvittavien ope-
raatioiden toteuttaminen on kdytinnossa realistisen ko-
koisissa tehtavissa. Ratkaisujen skaalaaminen nykyisista
niin kutsutuista leluesimerkeista aidosti kiinnostaviin on-
gelmiin saattaa osoittautua odotettua hankalammaksi.

Nykyiset tekoilyjarjestelmit perustuvat aivan toisen-
laiseen laskentaan kuin missa kvanttitietokoneet ovat hy-
vid. Tekoilyjarjestelmien koulutus perustuu koneoppimi-
seen, jossa jarjestelma kdy lapi valtavan mairin dataa — ny-
kyisten suurimpien kielimallien kohdalla jopa kymmenia
biljoonia eli miljoonia miljoonia merkkeja tekstid. Tallai-
nen suuren dataméirin kisittely ei kuulu kvanttilaskennan
vahvuuksiin.

Kvanttitietokoneen muistin siirtonopeus riippuu ko-
neen koosta, ja kaikilla vasta suunnitteilla olevilla koneil-
lakin se tulee olemaan merkittavisti pienempi kuin edes
yhdelld tekodlymallien koulutukseen kiytetylld grafiikka-
suorittimella eli GPU:lla, joita voi yhdessa supertietoko-
neessa olla yli 10 ooo. Paljon dataa kiyttavassa laskennassa
kvanttitietokoneet tulevatkin olemaan pitkdain merkitta-
vasti perinteisid tietokoneita hitaampia.

Kvanttitietokoneista ei siis ole apua nykyisenkaltaisten
tekodlyjarjestelmien nopeuttamiseen. Jotta kvanttilaskenta
voisi mullistaa tekodlyn, pitiisi kehittdd uudentyyppinen
tekodly, jossa ei hyodynneta nykyiseen tapaan paljon da-
taa.” Loogiseen pdittelyyn perustuvia ldhestymistapoja te-
kodlyyn on kehitetty vuosien varrella paljon, mutta niiden
menestys kdytinnon sovelluksissa on ollut vaatimatonta.
Lisdksi niiden laskentatehtivien joukko, joita kvanttilas-
kenta nopeuttaa merkittavisti, vaikuttaa nykytietimyksen
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valossa varsin rajalliselta. Ei ole selvi, ettd edes logiikkaan
perustuva tekodly lukeutuisi naihin.
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MYYTTI 20

Tekodly osaa, hallusinot ja
ajattelee kuin ibminen

eneratiiviselle tekodlylle perustuvien sovellusten toi-
mintaa kuvataan usein kiyttien sanoja, joilla tyypil-
lisesti viitataan ihmisten toimintaan. Sovelluksen sanotaan
tietdvdn tai uskovan asioita, samoin sen sanotaan osaavan
asioita ja ajattelevan.” Helposti sanomme sen myos tarkoit-
tavan tai aikovan jotakin. T4td tukee my0s tekodlysovel-
lusten ulosanti: sovellus kertoo tietivinsa asioita ja sanoo
olevansa pahoillaan, kun on vaarassi. Voimme keskustella
luonnollisesti tekoidlysovelluksen kanssa kaikenlaisista
asioista, ja sen ulosanti on kieliopillisesti korrektia. Vaikka
vastaavanlaiseen vuorovaikutukseen eivit ole aikaisemmin
kyenneet kuin ihmiset, tallaisia inhimillistivid puhetapoja
ei kuitenkaan ole syyti ottaa liian vakavasti.
Tekoilysovelluksella ei ole ihmisen kaltaista mieltd. So-
vellus ei ole tietoinen, se ei ajattele eikd silld ole tunteita.
Kysyttiessa tekodlysovellus antaa kylld hienon miaritel-
man sille, mitd on olla pahoillaan, mutta timi ei tarkoita,
ettd se kykenisi timankaltaisiin — tai ylipaataan minkian-
laisiin — tunteisiin. Ei, vaikka se usein sanookin olevansa
pahoillaan. Tama3 on vain sille opetettu kielellinen ilmai-
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sutapa, kun kiyttdja esimerkiksi huomauttaa virheesta. Te-
koalysovellus on opetettu luomaan illuusio luontevasta ja
aidosta vuorovaikutuksesta, ja siksi se antaa inhimillisen
vaikutelman. Tami on hyodyllistd, silld ihmiset kokevat
vuorovaikutuksen ihmisen kaltaisen olion kanssa helpo-
ksi. Kdyttdjan ei tarvitse miettid, kuinka kielimalli oikeasti
toimii ja kuinka sen kanssa voisi kommunikoida. Ongel-
malliseksi timad asetelma muodostuu vasta sitten, jos ku-
vittelemme, ettd sovelluksen takana on todellinen hen-
kilo, jolla on aitoja tunteita, aikomuksia tai vakaumuksia.
Tai jos ajattelemme tekoélyn olevan oraakkeli, joka tietdd
kaikki asiat, vaikka "tietimys” tosiasiassa pohjautuu sovel-
lukselle syotettyyn opetusaineistoon.

Inhimillistiminen edistéa siis vuorovaikutusta tekoaly-
sovelluksen kanssa, mutta kun pohditaan, kuinka sovellus
oikeasti toimii, on ihmisen kaltaisen mielen olettaminen
vain haitaksi. Hyvd esimerkki tistd on ajatus siitd, ettd
sovellus hallusinoi silloin, kun se tuottaa virheellisia tai
outoja vastauksia. Ihmisistd puhuttaessa hallusinaatiolla
tarkoitetaan mielen tuottamia todentuntuisia aistikoke-
muksia. Kirjaimellisessa mielessa tekoilysovelluksella ei
voi olla hallusinaatiota: silla ei ole mielta, aistikokemuksia
eikd kisitystd totuudellisuudesta. Se vain tuottaa holynpo-
lya tai satuilee. Vaikka tiedostaisimme kaiken timin, on
puhe hallusinaatioista silti harhaanjohtavaa, silld se syn-
nyttad vaikutelman, ettd kyseessa olisi poikkeuksellinen
hiirio. Thmiselle hallusinaatiot nimittdin ovat poikkeama
normaalista mielen toiminnasta. Sen sijaan generatiivi-
selle tekoalylle kyse on pikemminkin normaalista toimin-
nasta. Sovelluksen pohjana toimiva perustamalli on viime
kidessi vain ohjelma, joka ennustaa, millaisia kielellisia
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ilmauksia tietyssd tekstiyhteydessd todennikoisimmin
esiintyy, ja titd mallia hyodyntava chat-sovellus on hieno-
sdddetty tuottamaan mahdollisimman uskottavalta kuulos-
tavia vastauksia. Sovellus ei siis varsinaisesti tieda asioita,
ja siksi yllattavaa ei ole sen satuilu vaan pikemminkin se,
kuinka vihin sitd tapahtuu.
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MYYTTI 21

Tekodly korvaa ihmisen
asiantuntemuksen
Ja arvostelukyvyn

un tekodly kietoutuu yhi tiiviimmin osaksi yhteis-

kuntaa, sitked myytti vaittaa, ettd tekodly lopulta
korvaa ihmisen asiantuntemuksen ja arvostelukyvyn.
Tama harhaluulo on usein syyna huolestuneisuuteen, jota
koneoppimisen, automaation ja robotiikan edistysaskeleet
ovat vauhdittaneet. Tekoalylld on kuitenkin rajoituksensa.
Se ei voi korvata ihmisen intuitiota, luovuutta tai paatok-
sentekokykya monimutkaisissa, reaaliaikaisissa ja aidoissa
tilanteissa. Tekodly ei siis korvaa ihmisen kykyjd, mutta voi
kehittaa kyvykkyytta.

Esimerkiksi tekodly, joka on koulutettu tunnistamaan
ladketieteellisen kuvantamisen kuvioita, voi auttaa laaka-
reitd sairauksien diagnosoinnissa, mutta se ei kuitenkaan
voi korvata ladkarin laajempaa asiantuntemusta, johon
kuuluu potilaan historian, tunteiden ja hoitovaihtoehtojen
eettisten vaikutusten huomioon ottaminen. Tekoily toimii
strukturoiduissa, ennustettavissa ymparistoissd, mutta se
ei pysty huomioimaan tosieldman tilanteiden moniulot-
teisuutta.
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Yksi tekoilyn suurimmista heikkouksista on sen ky-
vyttomyys kisitella epaselvyyksia tai epatyypillisia tilan-
teita. Tama ilmenee esimerkiksi oikeustieteessi, kasva-
tuksessa, opetuksessa ja terveydenhuollossa seka luovilla
aloilla, joissa paitokset edellyttivit usein monimutkaista,
subjektiivista harkintaa. Vaikka koneet voivat analysoida
valtavia tietomdirid, ne eivit pysty jiljittelemaan ihmisen
kokonaisvaltaista, intuitiivista ajattelua. Tekoalyjarjestel-
mien vahvuudet ovat kisittelyn tehokkuudessa, ei niin-
kaan paattelyssa tai kontekstin ymmartamisessa.

Tekoalyltd puuttuu niin sanottu maalaisjarki ja intui-
tiivinen ote, joita ihmiset kehittavit kokemuksen kautta.
Tekoilya olisikin pidettiva vilineeni, joka tiydentdd ih-
mistyotd mutta ei korvaa sitd. Kun ihminen ja tekoily toi-
mivat yhdessa, syntyy win-win-tilanne, jossa tekoily hoitaa
toistuvia, tietorasitteisia tehtavid, jolloin ihmiset voivat kes-
kittya paitoksenteon strategisiin, luoviin ja eettisiin nako-
kohtiin. Tavoitteena ei ole luovuttaa hallintaa koneille vaan
suunnitella tekodlyjarjestelmid, jotka tdydentivit ihmisen
vahvuuksia ja kunnioittavat samalla yhteiskunnan arvoja.

Myytti siitd, ettd tekodly korvaisi ihmisen asiantunte-
muksen, perustuu vaarinkasitykseen. Tekodly voi toimia
apuvilineend ja kehittdd ihmisen taitoja, mutta ihmisen
arvostelukyky, luovuus ja asiantuntemus ovat (vield) kor-
vaamattomia. Tekodly ei myoskdan korvaa ihmisen roolia
luovilla aloilla, kuten musiikin siveltaimisessa tai runou-
dessa, joissa tunnesyvyys ja henkilokohtainen ilmaisu ovat
avainasemassa. Vaikka tekodlyn tuottama sisdltoé muistut-
taisi ihmisen tyotd, siitd puuttuu omaperaisyys, tarkoituk-
sellisuus ja emotionaalinen rikkaus, joiden tuottamisessa
ihmiset ovat (vieli) korvaamattomia.
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MYYTTI 22

Kukaan ei tiedd, miten
tekodly toimii

ekoilyjirjestelmat ovat usein monimutkaisia, ja nii-

den toimintaperiaatteita voi olla vaikea hahmottaa.
Myytti siitd, ettd tekodlyn toimintaa ei voisi ymmartaa, ei
kuitenkaan tdysin pidd paikkaansa. Ihmiskeskeisen suun-
nittelun ja viranomaisvalvonnan saralla otetut askeleet
ovat pyrkineet lisidamaan tekoalyjérjestelmien toimintalo-
giikan lapindkyvyyttd. Tekoilyjarjestelmid on mahdollista
rakentaa siten etti ne ovat seki tehokkaita ettd vastuullisia,
jolloin ne esimerkiksi noudattavat eettisid normeja. Jos te-
koilyi kaytetddn arkaluonteisten paitosten tekemiseen ja
henkil6tietojen kasittelyyn, kdyttdjan tulee huomioida ja
ymmartid toiminnan eettiset puolet.

Ajatus siitd, ettd tekodlyn toimintaa ei voisi ymmartaa,
johtuu joidenkin koneoppimismallien, erityisesti syva-
oppimisalgoritmien, monimutkaisuudesta. Nima jarjestel-
mit kasittelevit valtavia tietomiarid ja oppivat niistd ilman
selkeitd, vaiheittaisia siantoja. Vaikeaselkoisia malleja on
pyritty tekemdin ymmirrettaivimmiksi kehittamall seli-
tettivii tekoilymalleja (explainable AL, XAI). Selitettivin
tekodlyn tekniikat auttavat pilkkomaan tekoilyn avulla

74



MIKA TEKOALY?

tehtavid paitoksid ymmarrettiviin osiin, jolloin on mah-
dollista jaljittad, mitkd datan ominaisuudet ovat vaikutta-
neet tiettyyn lopputulokseen. Lipinikyvyys on erityisen
tarkedd aloilla, joilla kisitelldan arkaluonteisia tietoja, ku-
ten terveydenhuollossa ja rahoituksessa. Lapinikyvit ko-
neoppimismallit voivat auttaa ymmartiméaan, miten vaik-
kapa tietty diagnoosi tai lainapditos on syntynyt. Tillaiset
tekodlyjarjestelmat eivit toimi lipdisemittomand "mus-
tana laatikkona” vaan tarjoavat tulkittavia tuloksia, mika
lisad luottamusta niiden toimintaan ja vihentda epavar-
muutta.

Tekodlya hyodyntivad vastuullista ja oikeuden-
mukaista paitoksentekoa edistdid myos se, ettd tekod-
lyjarjestelmid suunnitellaan ihmiskeskeisen tekodlyn
(human-centric AL, HCAI) periaatteiden mukaisesti. Tassi
mallissa tekoalya ei suunnitella ainoastaan tehtévien opti-
mointiin, vaan sen tarkoituksena on tyoskennelld ihmisten
rinnalla ja tukea yhteisten tavoitteiden ja arvojen saavut-
tamista. Esimerkiksi terveydenhuollossa PathAl tarjoaa
diagnostiikka-apua analysoimalla kudosnaytteitd, mutta
lopulliset hoitopaitokset tekee ladkari. Vastaavasti finans-
sialalla Zest Al auttaa arvioimaan luottokelpoisuutta,
mutta ihmisanalyytikko varmistaa, ettd paitokset ovat oi-
keudenmukaisia ja syrjimattomia.

Vastuullisuus- ja lapindkyvyyskysymykset ovat erityi-
sen keskeisi silloin, kun tekodly kasittelee arkaluonteisia
tietoja. Tekoilyd kiytetddn henkilotietojen kisittelyyn
esimerkiksi automaattisessa luottotietojen pisteytyksessa
tai kohdennetussa mainonnassa. Jotta kdyttdjat ymmar-
taisivat selkedsti, miten ja millaisia henkilGtietoja niihin
kiytetddn, tekoilyjdrjestelmien odotetaan paljastavan, mi-
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ten kiyttdjien henkil6tiedot vaikuttavat tekodlyn tekemiin
paitoksiin. Myos EU:n yleisen tietosuoja-asetuksen perus-
teella yksiloille on kerrottava heiti koskevien automatisoi-
tujen paitosten taustalla olevasta logiikasta.

Tekoilyjarjestelmien lapinakyvyyden edistimiseen on
haluttu puuttua ohjauksen lisiksi my6s sdantelylld. Saan-
telypuitteet erityisesti Euroopan unionissa korostavat te-
kodlyn avoimuutta ja vastuullista kdyttoa. Sddntelylld on
pyritty esimerkiksi vihentdmaan riskid, ettd tekoalyjarjes-
telmien kayttimat henkil6tiedot paityisivat vadriin késiin.
On kuitenkin epéselvii, kuinka hyvin tillaista lainsdddéan-
tod pystytdan valvomaan ja toimeenpanemaan. On tarkea
ymmartai, ettd lipindkymiattomyys ei ole tekoalyteknolo-
giaan valttimattomasti kuuluva ominaisuus."* Taman ta-
kia ajatus siitd, ettd tekodlyn toimintaa ei voi ymmartai,
on myytti. Jos vain halutaan, tekodlyjarjestelmid voidaan
suunnitella siten, ettd niiden toiminta on linjassa ihmisten
arvojen ja oikeudellisten periaatteiden kanssa.
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MYYTTI 23

Tekodlyn kdyttiminen ja
datan kdsittely
on ympdristoystivillistd

T oimimmeko todella ymparistoystavillisemmin, jos
esimerkiksi siirrymme paperisista sopimuksista sih-
koisiin? Entd onko samantekevii, kiytimmeko Googlea
vai ChatGPT:ti selvittidksemme vaikkapa makaronilaa-
tikon reseptin?

Arkikayttajélle tekodlyn kaytto ja datan kasittely saat-
taa vaikuttaa tapahtuvan kokonaan jossain pilvessi, joka
ei ole kosketuksissa tahdan maailmaan. Kielimallit ja sdah-
koiset sopimukset eivit kuitenkaan ole sen vihempai to-
dellisia kuin paperikaan.' Kyse on pikemminkin siitd, etta
niiden vaatima materiaalinen perusta on hajautettuna ym-
pari maailmaa, jolloin tavallisen ChatGPT:n kayttdjan ei
tarvitse kohdata suurinta osaa siita.

Tekoalyn ympiristovaikutukset liittyvit ensinnakin te-
kodlyn kehittimisestd ja kdytostd syntyviin elektroniseen
jatteeseen. Lisdksi datakeskukset vaativat suuren méiarin
sahkod toimiakseen seka vettd palvelinten jadhdyttami-
seen. Tamankaltaiset ymparistovaikutukset toki koskevat
laajemminkin kaikkea digitaalista teknologiaa. Tekodlyn
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pyorittimiseen vaadittava valtava energiamaira kuitenkin
karjistda vaikutuksia entisestdan.

On hankalaa antaa tarkkoja lukuja siité, kuinka paljon
enemmadn resursseja vaikkapa kielimallin kayttiminen nie-
lee perinteisiin hakukoneisiin verrattuna. Arvioiden mu-
kaan luku on monikymmenkertainen. Jos miettii, kuinka
monta Google-hakua tai ChatGPT-pyynt6d maailmassa
tehddin joka hetki, voi saada hyvin kuvan tarvittavasta
lisdenergian miarasta.

Pelkkien ymparistovaikutusten lisiksi asiaa voi ajatella
my0s globaalin oikeudenmukaisuuden kannalta. Tekoalya
ja dataa kidyttivien teknisten ratkaisujen hyodyt ja haitat
jakautuvat maantieteellisesti epdtasaisesti. Se, miki yh-
tadlla nayttaytyy oman tyon tehostamisena tai hauskana
leikkind, konkretisoituu toisaalla esimerkiksi ongelmina
puhtaan veden saatavuudessa.

Datakeskuksia voidaan suunnitella toimimaan ympa-
ristoystavillisemmin. Keskusteltaessa tekoilyn tulevaisuu-
desta tulisikin huomioida niiden teknologioiden vaikutus
ymparistoomme: sahkon riittivyys, elektroniikkaan tarvit-
tavat harvinaiset materiaalit ja puhtaan veden saatavuus.
Tekoilyn kaytto ja datan kisittely eivit toimi irrallaan mo-
nimuotoisesta luonnonympiristosti, vaan ovat osa sitd
siind missd muutkin teknologiat ja digitaaliset tuotteet.
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MYYTTI 24

Datan visualisointi
estdd vadrinymmdrrykset

v isualisoinnit eivit ole pelkdstadn neutraaleja datan ja
tiedon esittimisen vilineiti, vaan ne ovat osa vallan-
kayttod ja padtoksenteon prosesseja.* Kuva kertoo paljon,
mutta aina ei paljastu, miti se jittdd kertomatta tai miten
todenmukainen kuva on. Visuaalista tietoa onkin monen-
laista. Kartat antavat tietoa paikoista, datavisualisoinnit
numeroista ja tieteelliset visualisoinnit voivat kuvata tar-
kasti ilmidita tai ominaisuuksia. Piitokset siita, miten vi-
sualisoidaan ja mitd visualisoidaan - tai jatetdan visualisoi-
matta — vaikuttavat voimakkaasti my0s visualisoinneista
tehtaviin padtoksiin ja paatelmiin. Visualisoinnit maaritte-
levit asioita, ja sitd myotd niihin liittyy paljon valtaa.
Datan visualisointi tiivistda tietoa sekd tukee oivallusta
ja siten nopeuttaa datan ymmartimistd. On helppo muis-
taa muutama numero ja vertailla niitd mielessi keskendin,
mutta jos muistettavia numeroita onkin tuhat, numeroi-
den vertailu muuttuu huomattavan vaikeaksi. Visualisointi
auttaa hahmottamaan eroavuudet, samanlaisuudet tai laa-
jempien vaihteluiden trendit, jolloin numeroiden vertai-
leminen keskendin on my6s huomattavasti nopeampaa.
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Visuaalisen tiedon pohjalta voidaan vertailla, paitelld ja
ajatella aivan kuten numeerisen tai kirjoitetun tiedon koh-
dallakin.

Tiedon visuaaliseen esittimiseen liittyy myos kysymys
vallasta. Erityisesti asiantuntijoilla, muotoilijoilla ja tekno-
logioilla sekd datalukutaidolla on tdssd merkittivi rooli.
Asiantuntija valitsee aiheen ja narratiivin, jota visuali-
soinnilla pyritdan luomaan. Asiantuntijalla on myos edel-
lytykset valita, mit4 dataa tai asiaa visualisoidaan ja mitd
jatetddn visualisoimatta. Mikaili valintoja ei taustoiteta tai
perustella, on visualisoinnin oikeellisuudesta vaikea tehda
johtopaatoksia.

Suunnittelijan rooli liittyy visualisoinnissa erityisesti
graafisten muuttujien valintoihin. Miti vérejd valitaan,
miten graafi sommitellaan tai kuinka data esitetdan. Muun
muassa vireilld, muodoilla, kulmilla, kokoeroilla ja pin-
tojen rakenteilla on tarkoitus korostaa eroavaisuuksia
tai samanlaisuuksia datassa ja ndin ollen helpottaa datan
ymmartamistd. Huono tai episelvi visualisointi sen si-
jaan saattaa pahimmillaan lisita kognitiivista kuormitusta
ja vaikeuttaa pditelmien tekemistd. Muotoiluvalinnoissa
saavutettavuudella on my6s merkittiva rooli. Mikili visu-
alisoinnissa kiytetdin vireji, jotka eivit sovi esimerkiksi
puna-vihersokeille, osa kayttdjista ei vilttamatta hahmota
sisdltod selkedsti.

Teknologian rooli visualisoinneissa liittyy teknologian
saavutettavuuteen, ja visualisointien esittimiseen ja luomi-
seen. Visualisointien luominen ja muokkaaminen edellyt-
tavit tarvittavia laitteita ja ohjelmistoja, dataa seka riittavaa
tietotaitoa. Visualisointien luominen vie paljon resursseja,
eikd niitd aina ole tarjolla. My6skdin kaikki data ei ole
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kaikkien saavutettavissa eikd avointa. Tima pahimmillaan
kaventaa visualisointien nikokulmia ja moniddnisyytta.
Niin sanottu big data tarvitsee jo kokonsa vuoksi kehitty-
neitd tyokaluja, jotta valtavan suuria datamassoja voidaan
ylipdataan prosessoida. Esimerkiksi Ruotsissa asiaa on rat-
kottu luomalla kansallinen yliopistojen vélinen infrastruk-
tuuri InfraVis, joka tarjoaa kaikille yliopistoille monipuoli-
sia resursseja visualisointien luomiseen.

Datalukutaito on olennaista visualisointien ymmarta-
misen kannalta’ Datalukutaitoon liittyy esimerkiksi kyky
tulkita kuvioita ja kaavioita, ymmartdd niihin liittyvia
muuttujia ja niiden suhteita sekd arvioida, mista data tulee,
miten sitd on muokattu, ja millaisia johtopdatoksia datasta
voidaan tehda. Kaikki eivit kuitenkaan osaa lukea dataa
yhtd hyvin. Siksi visualisointia on hyvd myos sanallistaa ja
avata siihen liittyvia paitoksia mahdollisimman selkedsti.
Ei riita, ettd data on vain visualisoitu nahtaville, vaan luki-
jalle on myos kerrottava, mitd visualisoinnissa tapahtuu.
Toisin sanoen “niytd ja kerro” on toimiva periaate datavi-
sualisointien suunnittelussa.

Dataohjattu paatoksenteko ja datavisualisointien poh-
jalta tehtavit paatokset ovat nykyisin arkipdivaa. Myos
visualisointien avoimuuden, saavutettavuuden ja vastuul-
lisuuden tulisi olla yhtd tavanomaista. Parhaimmillaan vi-
sualisoinnit voivat selkeyttdd monimutkaista tietoa ja paa-
toksenteon prosesseja ja niin ollen lisata paatoksenteon

lapindkyvyytta.
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MYYTTI 25

Datan avulla
tehostetaan toimintaa

ataa kerdtdan lahes kaikesta ihmisen toiminnasta.

Datankeruuta pidetidn tarpeellisena siitd saatavan
informaation vuoksi. Usein ajatellaan, ettd datan avulla
my0s tehostetaan toimintaa. Data itsessddn ei kuitenkaan
viela ole informaatiota, eiki datan avulla voida tehostaa
mitddn ilman lisatyota.*

Jos dataa halutaan kdyttda toiminnan tehostamiseen,
sitd pitdd ensin jalostaa.’ Jalostaminen vaatii tyota ja re-
sursseja, kuten taitoja, tietoa ja aikaa. Dataan pitda siis in-
vestoida ennen kuin siitd voidaan saada lisdarvoa. Datan
avulla voidaan tehostaa toimintaa, mutta data itsessdan ei
tehosta toimintaa. Tehostaminen puolestaan voi tarkoittaa
esimerkiksi sitd, ettd organisaatioista etsitdan ja karsitaan
tarpeettomia rakenteita ja tuottamatonta ajankiyttoa. Te-
hostaminen voi johtaa toimintojen ulkoistamiseen tai tyo-
voiman vihentidmiseen. Sen avulla yritetdin siis saavuttaa
enemmin ja tehokkaammin vihemmalld panostuksella.
Toisaalta mikili halutaan tunnistaa esimerkiksi tuottama-
ton ajankdytto, on kuitenkin ensin panostettava siihen liit-
tyvin datan kerddmiseen.
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Datankeruun avulla esimerkiksi sairaalassa voidaan
mitata, kauanko potilaat joutuvat jonottamaan vastaan-
otolle padsyd, kuinka monta askelta tyontekijit joutuvat
tyopdivan aikana ottamaan tai kuinka paljon aikaa kuluu
sithen, ettd epdjirjestyksessd olevasta varastosta 16ytyy
oikea tarvike. Kun data on keritty ja analysoitu, voidaan
tehdi johtopiatoksid tehostamisen tarpeesta. Ndin voi-
daan vaikkapa nopeuttaa hoitoon pdisya sekd parantaa
ty0ergonomiaa.

Tehostamisessa on kuitenkin vaaranpaikkansa, vaikka
se pohjautuisi dataan. Varsinkaan miarillinen data ei vlt-
tamitta tavoita kaikkia vivahteita, ja data voi myos olla vi-
noutunutta. Talloin paatoksid tehostamisen kohteista voi-
daan kyseenalaistaa. Esimerkiksi ikdihmisten kotihoitoa
on tehostettu niin, etti hoitaja ehtii kiydd mahdollisim-
man monessa paikassa pdivin aikana, mutta yhden ihmi-
sen kanssa ei valttimittd ennitd pysahtya hetkeksi vaik-
kapa juomaan kahvikupposta. Yksindiselle vanhukselle
timai saattaisi olla paivin kohokohta ja niin ollen tuoda
lisdarvoa, jota ei pelkkad ajankdyttod mittaamalla tavoiteta.
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MYYTTI 26

Data ja tekodly pelastavar
sote-palvelut

ulkisia palveluita on pyritty tehostamaan 2000-luvulla
J monin yritysmaailmastakin tutuin keinoin. Digitalisaa-
tiota pidetddn yhtend keskeisimpani keinona tuottaa sais-
t6jd julkisissa sote-palveluissa, joissa kamppaillaan rahoi-
tusleikkausten, henkil6ston saatavuuden ja vanhenevan
vieston kasvavan palvelutarpeen ristivedossa. Tiedon ja
toimintojen verkkoon siirtimisen lisaksi datan hyodynta-
miseen liittyy suuria toiveita. Digitaaliseen dataan perus-
tuvalla analytiikalla tavoitellaan tehokkuutta.® Sen avulla
toivotaan l6ytyvin keinoja hallinnollisen tydkuorman ja
kivijalkapalveluiden tarpeen vihentimiseksi seki erilais-
ten hoitotoimenpiteiden nopeuttamiseksi. Datan ja teko-
ilyn toivotaan osaltaan pelastavan sote-palvelut.

Suomessa tarjottavat digitaaliset julkiset palvelut ovat
EU-maiden vertailussa kirkitasoa. EU-komissio on kui-
tenkin suosittanut Suomea panostamaan erityisesti ter-
veydenhuollon palveluiden digitalisointiin. Hyvinvoin-
tialueiden aloittamisen jilkeen terveyspalveluita onkin
digitalisoitu vauhdilla, ja alueiden strategioiden mukaan
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timi on kuitenkin vasta alkua: digikehittiminen tulee vain
kithtymaan tulevaisuudessa.

Tekoilyn soveltaminen sote-alalla on kuitenkin vield
alkutekijoissaan. Yksi syy on tekodlyyn liittyva ja alati ke-
hittyva sdantely, joka talld hetkelld vaikuttaa tekodlypoh-
jaisen teknologian soveltamiseen esimerkiksi yksilotason
kaytossd ja automaattisessa padtoksenteossa. Lain niko-
kulmasta keskeisid ongelmia ovat tekodlymallien lipina-
kymattomyys ja tietoturvallisen kidyton varmistaminen.
Saintelya ollaan kuitenkin uudistamassa, ja mahdollisia
toimintamalleja kehitetddn hyvinvointialueilla jatkuvasti.
Ongelmallisia ovat my6s datapohjaiselle tekoilylle perus-
tuvien jarjestelmien rajoitukset ja niiden toiminnan luo-
tettavuuden varmistaminen. Jarjestelmit voivat esimer-
kiksi olla herkkid datan laadulle tai eroille opetusdatan ja
aidon kayttotilanteen vilill3, jolloin ne voivat mukautua
huonosti erilaisiin olosuhteisiin ja asiakkaiden yksil6llisiin
tarpeisiin.

Dataistuminen tarkoittaa mahdollisimman monien
toimintojen muuntamista dataksi, jota voidaan kasitelld,
analysoida ja kayttda piatoksenteossa. Tekoidlyn avulla
padtoksentekoa ja muita monimutkaisiakin toimintoja
voidaan puolestaan automatisoida. Tutkimuksissa puhu-
taankin julkisten sote-palveluiden dataistumisesta. Jo nyt
digitalisaatio ja datan monet kayttotavat muuntavat so-
te-palveluiden luonnetta: toiminnot siirtyvit verkkoon ja
potilaalla tai asiakkaalla on yha suurempi vastuu palvelun
saamisessa. Lisaksi sote-datan toistuvasta kiytostd syntyy
datavirtoja uusiin suuntiin: alueiden paitoksentekoon,
tutkimukseen, yritysten kehittdmis- ja innovaatiotoimin-
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taan ja valtion budjettiin. Pddtoksid voidaan tehdi entistd
enemman data-analytiikkaan perustuen.

Dataistuminen muuttaa sote-alalla asiantuntijuuden
merkitystd, politiikan tekemisen tapoja ja valtion suhdetta
kansalaisiin. Julkinen ja yksityinen sektori kietoutuvat yh-
teen sote-palveluissa it-alan vaikutusvallan kasvaessa, silla
uusien teknologioiden kiytto6notto vaatii monialaista,
usein teknologiayritysten ja konsulttifirmojen tarjoamaa
osaamista. Yksiloistd kerdttavin datan omistussuhteet ja
kayttotarkoitukset ovat merkittavia kysymyksid ratkaista-
viksi. Julkisten palveluiden hy6dyntima data ja datan ke-
radamisen automatisoituminen tuovat arkeen uudenlaisia
valvonnan kaytantoja. Julkisten sote-palveluiden luonne
vaatii kuitenkin my06s paljon muuta kuin kattavampaa ja
yksityiskohtaisempaa dataa. Sote-palveluiden keskeinen
rooli hyvinvoinnin turvaverkkona typistyy huonosti yri-
tysmaailman tehokkuusmittareihin.
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MYYTTI 27

Tekodly korvaa
opettajat koulussa

pettajan korvaaminen koneella on ikiaikainen
haave, jota ovat yrittineet lukuisat tutkijat vuosi-
kymmenten kuluessa. Psykologi Sidney L. Pressey kehitti
tallaisen laitteen jo 1920-luvulla, mutta kuuluisampi on
1950-luvulla kehitetty opetuskone. Sen keksiji, psykologi
B. F. Skinner, tutki my6s ohjelmoitua oppimista. Hinen
haaveenaan oli siirtdd kyyhkysilld ja rotilla tekeminsa
kokeet ihmisten opettamisen kontekstiin. Skinnerin ke-
hittimin opetuskoneen toimintaperiaatteena oli esittda
oppilaille jatkuvasti uusia kysymyksid, jotka perustuivat
oppilaan antamiin vastauksiin. Jos oppilas vastasi vairin,
kysymykset helpottuivat — ja painvastoin. Vaikka Skinne-
rin kone oli varsin yksinkertainen, pidetdin sitd usein lah-
tokohtana ja esikuvana tietokoneavusteiselle oppimiselle.
Opetuskone ei ole jittinyt meité tutkijoita rauhaan.
Hollantilainen professori Inge Molenaar julkaisi vuonna
2022 periaatekaavion (Six grades of automation — a model
for personalized learning with AI), jonka toisessa ddripaissi
opettaja kontrolloi opetustilannetta tdysin ja toisessa dri-
paissi tekodlya hyodyntava teknologia vastaa taysin ope-
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tuksesta — siis nykyaikaisen opetuskoneen. Korkean auto-
maatiotason oppimistyckaluja on ollut jo pidempiin kay-
tOssd, ja ne suoriutuvat rajatuista opetustehtavista hyvin.
Tallaisia tyokaluja ovat muun muassa esi- ja perusopetuk-
sen kontekstissa kaytettavit Ekapeli-sovellus ja Ville-oppi-
misjérjestelmi sekd ohjelmoinnin opetuksessa kaytettiva
Lovelace-oppimisymparisto.

Vuoden 2024 lopulla yhdysvaltalainen teknologiajul-
kaisu Tech Radar julkaisi uutisen yhdysvaltalaisesta yk-
sityiskoulusta, jossa kokeillaan tayttd opettamisen auto-
maatiota. Koulu tulee tarjoamaan kokeilun ajan paivittdin
kaksi tuntia opettajatonta opetusta, jossa tekodly vastaa
opetussuunnitelman mukaisesta ja oppilaskohtaisesti raa-
taloidystd opetuksesta luonnontieteissd, matematiikassa ja
kirjallisuudessa. Vaikka kyseessi on vasta vaatimaton ko-
keilu, voidaan tita pitdd jilleen uutena yrityksend korvata
opettaja teknologialla.

Tietokoneavusteisen oppimisen alueella on otettu hui-
keita kehitysaskeleita tilld vuosituhannella. Nykyaikaisen
oppimisanalytiikan avulla voidaan arvioida oppilaiden ja
oppilasryhmien oppimista sekd tunnistaa itsesditelyn ja
motivaation haasteita ja tukitarpeita. Vaikka opetusko-
neesta on haaveiltu jo sata vuotta, digitaalisia tai tekoaly-
pohjaisia oppimisymparist6ja ei ole yleensi suunniteltu
korvaamaan tdysin opettajaa vaan pikemminkin tiydenta-
main opetusta ja tarjoamaan opettajalle tyokaluja oppi-
misen seurantaan.

Opettajalla on opetusryhmassdan paljon erilaisia teh-
tavid. Opettaja kohtaa oppilaat yksil6ind ja luo turvallisen
oppimisympiriston. Ihmisten vilinen vuorovaikutus on
rikasta, ja sithen kuuluvat olennaisesti paitsi sanat myos
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tunteet, fyysinen lisniolo, eleet ja ilmeet.* Nykyiset teko-
alyteknologiat eivit kykene niin vivahteikkaaseen kanssa-
kiaymiseen.

Tekoalylld on merkittava rooli opettamista ja oppimista
tukevien sovellusten ja vilineiden teknologiana, mutta se
ei voi tdysin korvata opettajaa ainakaan nakopiirissa ole-
vassa tulevaisuudessa. Sen sijaan opettaja voi hyodyntai
tekoilya oppilaiden edistymisen seurannassa, oppimisvai-
keuksien tukemisessa ja henkilokohtaisessa ohjauksessa.
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MYYTTI 28

Tekodly personoi opetuksen
ja oppimisen

K un puhutaan siitd, miten tekoily voisi muuttaa op-
pimista, ajatellaan usein, ettd tekodly kykenee per-
sonoimaan opetuksen niin, ettd voidaan puhua yksiloi-
dystd opetuksesta. Ajatuksena on, ettd tekodly pystyy
tarjoamaan oppijalle juuri hinelle sopivaa materiaalia ja
tehtavid, jotka vastaavat oppijan tarpeita, taitotasoa ja ta-
voitteita. Toisin sanoen kaikille oppilaille pystyttaisiin tar-
joamaan juuri kunkin osaamistason ja tarpeiden mukaista
opetusta.’ Tamai kuitenkin vaatisi sitd, ettd tekoily kykenisi
my06s huomioimaan oppijan geneettisen ja sosioekonomi-
sen taustan, sen hetkisen psyykkisen, sosioemotionaalisen
ja fyysisen tilan, motivaation ja kiinnostukset seki tunteet.
Oppiminen onkin monisyinen ilmié. Oppijan psyykkinen
ja fyysinen olotila sekd oppimistilanteen konteksti vaikut-
tavat oppijan haluun ja kykyyn toimia ja oppia.
Personoitua opetusta on kokeiltu, kun on kehitelty
alykkiitid koneita (dlykkait tutorit), jotka ohjaavat oppijaa.
Oppilaan jaksaminen ja halukkuus toimia koneen kanssa
on kuitenkin hetkellistd. Tama johtuu siitd, ettd teknolo-
giat perustuvat yksipuoliseen ja standardoituun oppimi-
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seen. Ihmiselld on voimakas luontainen taipumus ja tarve
hakeutua sosiaaliseen vuorovaikutukseen toisen ihmisen
kanssa, mihin koneet eivit kykene.

Personoidun opetuksen ja oppimisen teknologioiden
kehittdjat ja konsultit viittaavat oppimistyyliin, joka on
jo itsessddn myytti. Pikemminkin pitdisi puhua erilaisista
oppimisen strategioista, joilla on omat tavoitteensa ja si-
saltonsa. Tekodlyteknologioita voidaan kayttia ajattelun ja
tyoskentelyn tukena, mutta ihmisten vilistda kommunikaa-
tiota nima teknologiat eivit ainakaan vield korvaa.

Personoituun opetukseen ja oppimiseen liittyy myos
eettisid kysymyksid, kuten oppilaan yksityisyyden suoja ja
tietojen vdarinkaytokset. Personoidussa opetuksessa op-
pilaan, huoltajien ja opettajan tulisi pystya jaljittamain,
mitd dataa oppilaasta kerdtddn ja miten sitd kdytetddn.
Tatd mahdollisuutta tekoilyteknologiat eivit aina pysty
tarjoamaan, koska tekodlyn toimintaa ei pystyti kaikissa
tapauksissa jiljentimain. Teknologia kuitenkin kehittyy ja
tekodly vaikuttaa muuttavan my6s ihmisen toimintaa. Ky-
symys kuuluukin, missd mairin koululaitosta ja opetusta
mukautetaan tekodlyn ymparille. Kaikki eivit ole vahvasti
itseohjautuvia oppijoita, joten opettajavetoiselle, tavoit-
teelliselle ja muodolliselle opetukselle lienee tarvetta pit-
kalle tulevaisuuteen.
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MYYTTI 29

Tekodlysukupolvi
ymmartdda tekodlyd

aitteiden, alustojen ja palvelujen parantaminen te-
kodlya kayttavilld ratkaisuilla on tehnyt tekodalysta
arkipdivaistd ja usein myos nakymatontd.® Esimerkiksi
videopuhelu hy6dyntdi tusinoittain tekodlytoimintoja
ilman ettd puhujan tarvitsee ajatella asiaa. Toisissa sovel-
luksissa tekodlyn rooli nikyy selkeimmin kayttjille: esi-
merkiksi videoita suositteleva verkkosivu oppii nopeasti
kiyttdjan mieltymykset. Oppivien jirjestelmien murros al-
koi toden teolla 2000-luvulla, vaikka suurin osa niihin liit-
tyvistd teknologisista innovaatioista on paljon vanhempia.
Lapsille ja nuorille, jotka ovat syntyneet yhteiskunnissa

ja aikana, jolloin massiivinen datankeruu ja sille perustu-
vat palvelut yleistyivit, on ehdotettu nimikkeitd, kuten

= » » »

"Al-sukupolvi’, "Al-natiivit”, "Generation Alpha” ja "Gen
A”. Usein timi "sukupolvi” viittaa noin vuoden 2012 jil-
keen kehittyneissd maissa syntyneisiin lapsiin ja nuoriin.
"Tekodlynatiiveja” kuvaillaan ensimmaiiseksi sukupolveksi,
joka kasvaa tekodlyavusteisen teknologian keskelld synty-
mastd lahtien. Heiddn sanotaan ldhestyvin tiedonhakua

eri tavalla kuin aiemmat sukupolvet, organisoivan omaa
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dataansa eri tavalla ja opiskelevan ja oppivan eri tavalla,
Al-vilitteisesti. Sanotaan, ettd he haluavat optimoituja
kokemuksia ja hyperkonnektiivisuutta kaikkialla. Tama
tarkoittaa myos koulujérjestelmédn uudistamista heille so-
pivaksi.

Tekoilynatiivi on jatkoa diginatiivi-sanastolle. Digi-
natiivien sanottiin olevan ensimmadinen sukupolvi, joka
kasvoi digiteknologian keskelld ja oppi niin luontaisesti
kiyttaimain sitd. Tunnetun amerikkalaisen puhujan Marc
Prenskyn vuonna 2001 lanseeraama sana “diginatiivi” ku-
vasi uuden sukupolven edustajia synnynndisesti taitaviksi
digiteknologian kayttdjiksi, joiden ajattelu ja toiminta
poikkeaa perustavanlaatuisesti aiemmista sukupolvista.
Diginatiivit ovat Prenskyn mukaan luontaisia multitas-
kaajia, he kommunikoivat omalla erilaisella tavallaan ja he
puhuvat didinkielendin digiteknologian kieltd. He vaativat
vilitonta palautetta, ovat luonnostaan tiimipelaajia ja ovat
kuin kotonaan simulaatioiden ja pelillistimisen parissa.
Jopa heidin aivonsa poikkeavat aiemmista sukupolvista,
Prensky kirjoitti.

Prenskyn keksimi kuvaus diginatiiveista heritti valta-
vasti kiinnostusta, mutta tutkijat osoittivat pian, ettd juuri
mikdin siité ei pitdnyt paikkaansa. Informaatiolukutaito
opitaan, sithen ei synnytd. Luontainen taipumus multi-
taskaamiseen eli monen asian samanaikaiseen suoritta-
miseen on sekin myytti. Teknologinen osaaminen ei ole
sukupolvikysymys vaan kiinnostus- ja harjoittelukysymys.
Koulujarjestelmaikain ei tarvitse suunnitella kokonaan
uudelleen, vaikka digitalisaatio onkin tullut osaksi koulu-
maailmaa. Puhe tekodlynatiiveista on samalla tavalla har-
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haanjohtavaa, sikili kun se perustuu samoille perittomille
oletuksille kuin diginatiivimyytti.

Mika puolestaan myytissi on totta, on se, ettd vuonna
2025 lapset ja nuoret — kuten muutkin ihmiset — kasvavat
maailmassa, jossa tekoilyi on ripoteltu sinne tinne, ylldt-
taviinkin paikkoihin. Myytissa paikkansa pitda se, ettd nyt
maailmassa on nuoria aikuisia, joiden koko elimin mitalta
heistd on tallennettu dataa. Tuo data ei paljasta pelkistaan
heisti tallennettuja datapisteitd tai “mita teit tind kesdnd’,
vaan sitd voidaan myos kayttad esimerkiksi ennustamaan
yksiloiden tulevaa toimintaa, sddtelemain mielipiteitd tai
muokkaamaan kaytosta.

Kuten muutkin sukupolvimyytit, myytti tekoalynatii-
veista on haitallinen silloin, jos se johtaa oletukseen, ettd
nuoret eivit tarvitse tukea tekodlyn ymmartdmiseen. Te-
kodlyn toimintaa ei juuri opi tuntemaan sitd kayttamalla,
vaan sen mahdollisuuksien, rajoitusten ja riskien ymmar-
taminen vaatii pitkdjanteistd opiskelua.
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MYYTTI 30

Tekodly et tarvitse
henkilotietoja toimiakseen

K dytannossa monet tekodlyjarjestelmat kayttavit suu-
ria mairid henkil6tietoja toimiakseen tehokkaasti,
vaikka tekodlyn toiminta ei edellyttiisikddn juuri henkil6-
tietoja. "Tekoily ei kisittele henkilStietoja” on siten osin
totta, mutta kaytannossd pelkkd myytti, joka on omiaan
himartimiian henkilotietojen suojaan ja yksityisyyteen
liittyvia riskeja. Virheellinen kisitys henkil6tietojen roo-
lista tekodlyjarjestelmissd voi johtaa vilinpitimattomyy-
teen tietosuoja- ja tietoturvakysymyksissa, mika taas altis-
taa yksilot erilaiselle henkilotietojen vaarinkaytolle.”

Euroopan unioni on halunnut puuttua tekoilyn kiy-
ton riskeihin erityisesti henkil6tietoja kasittelevissa jar-
jestelmissd. EU:n tekoilyasetus asettaa siannot tekoilyn
turvallisuudelle, lipinidkyvyydelle ja vastuullisuudelle,
painottaen riskien hallintaa sekd henkil6tietojen asian-
mukaista kasittelyd. Asetuksen tavoitteena on varmistaa
tekodlyn luotettava ja eettinen kaytto toimialoilla, joissa
jarjestelmit voivat vaikuttaa yksiléiden oikeuksiin tai yk-
sityisyyteen.
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Tekoalyasetuksen madrittelemat tekoilyjarjestelmit on
suunniteltu tarjoamaan ennusteita ja tekemain paitoksia
ymparistoon liittyvien — usein henkil6tietoja sisdltivien
— syotteiden perusteella. Tillaisia jarjestelmid kaytetdan
eri aloilla, kuten terveydenhuollossa, pankkipalveluissa ja
vahittaiskaupassa. Niilla aloilla voidaan kisitelld esimer-
kiksi kasvonpiirteitd, potilastietoja ja tapahtumahistoriaa.
Kaikki ndistd ovat henkilGtietoja asetuksen tarkoittamassa
mielessi. Esimerkiksi pankissa tekoilypohjaiset chatbotit
ja petostentorjuntajirjestelmit hyodyntavit reaaliaikaisia
henkil6tietoja parantaakseen asiakaspalvelua ja havaitak-
seen epdilyttidvdd toimintaa. Lisiksi koneoppiminen, joka
on tekoilyn osa-alue, perustuu suuriin tietoaineistoihin.
Niiden aineistojen pohjalta koulutetaan malleja, jotka
voivat jatkuvasti parantaa suorituskykydin aina uuteen
aineistoon perustuen. Naissa jarjestelmissa tekodlyn tark-
kuus ja toiminnallisuus on siis usein laheisesti sidoksissa
henkil6tietojen saatavuuteen. Henkilotietojen kasittely
tekoalyjirjestelmissd kuuluu EU:n yleisen tietosuoja-ase-
tuksen soveltamisalaan, mika vahentaa yksityisyyteen liit-
tyvid riskeja.

Yksi suurimmista huolenaiheista on sellainen tietojen
hyviksikaytto, jossa arkaluonteisia tietoja kiytetdan ilman
kayttdjan tayttd tietoa tai suostumusta.” Markkinoinnin
kaltaisilla aloilla tekodlypohjaiset algoritmit voivat luoda
yksiloistd yksityiskohtaisia profiileja kiinnostuksen koh-
teiden ja demografisten tietojen perusteella, mink3 jilkeen
niitd voidaan kdyttdd mainonnan kohdentamiseen. Talla
tavoin kohdennetussa mainonnassa henkil6tietoja kiyte-
tadn myynnin lisddmiseksi, mutta riskini on, ettd kaytta-
jan yksityisyyttd ja suostumusta loukataan. Lisiksi tekoa-
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lyjarjestelmat ovat alttiita tietomurroille ja hakkeroinnille,
jolloin arkaluonteiset tiedot saattavat joutua asiattomien
tahojen haltuun. Henkil6tietojen jatkuva ja laajamittainen
keradminen lisdd my®0s riskid, ettd automaattinen paatok-
senteko toimii vinoutuneesti tai syrjivasti. Tdmi saattaa
vaikuttaa esimerkiksi luottotietojen pisteytykseen tai tyol-
listymiseen.

Joillakin aloilla toimiva tekodly vaatii siis myos henki-
lotietojen kasittelya. Esimerkiksi pankkialalla tekoalyjar-
jestelmdt tukeutuvat reaaliaikaisiin asiakastietoihin tarjo-
takseen palveluja, kuten vilittomid maksuja ja automaatti-
sia neuvoja, sekd parantaakseen paitoksentekoa petosten
torjunnassa ja kaupankaynnissi. Etenkin koneoppiminen
kukoistaa henkil6tietojen avulla, koska se oppii ja kehit-
tyy laajamittaisten havaintojen perusteella. Tima riippu-
vuus on johtanut tietosuojalakien kiyttoonottoon. Niiden
tavoitteena on edistdd henkilGtietojen eettistd kayttoa te-
koilyjarjestelmissd. Haasteena on tasapainottaa tekodlyn
tehokkaaseen kiyttoon tarvittavan datan saatavuus ja tarve
vahvalle tietojen hallinnalle, erityisesti kun tekodlyd edel-
leen otetaan kéyttoon yhi useammilla toimialoilla.

Yhteenvetona voidaan todeta, ettd tekoily vaatii usein
henkil6tietoja toimiakseen tehokkaasti, mika toisaalta voi
vaarantaa yksityisyyden suojan. Siksi tekoélyn eettinen
kaytto edellyttad myos toimivaa tietosuojalainsadadant6d.”
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MYYTTI 31

Tekodly loysi uuden
planeetan ja
muita tekodlyn urotoitd

T ekodlyuutisointi on viimeiset kymmenen vuotta ker-
tonut tekodlyn urotoistd. Lehtiotsikoiden mukaan
tekoaly 16ysi uusia planeettoja, kehitti uuden antibiootin
ja optimoi yleisotapahtumien jirjestimispaikat. Tekodaly
my0s voitti taidekilpailun ja suunnitteli uudenlaisen auton
korin. Suurelle yleisolle suunnattu tietokirjallisuus puoles-
taan kertoo tekodlymurroksesta, jossa tekodly ottaa tehta-
viakseen ennen ihmisille kuuluneita t6ité ja jopa haastaa
ihmisen luovuuden ja alyn.

Uutisotsikoiden alta paljastuu yleensi paljon tylsempi
todellisuus. "Tekoily” ei tehnytkdan yhtdan uutisten mai-
neteoista. Jokaisessa niistd ihminen - tutkija, taiteilija tai
vaikkapa ladkari — kdytti yhtend tyokalunaan jotakin teko-
ilya hyodyntavad sovellusta ja naki paljon vaivaa tehden
lopulliset valinnat tai paatokset itse.

Tutkijoiden omat lehdistétiedotteet ovat paljon va-
hemmin sensaatiohakuisia, joskaan eivit valttimatta aivan
tasmallisia nekddn. Esimerkiksi Yhdysvaltojen avaruusvi-
rasto NASAn lehdistotiedotteessa tutkijoiden kerrottiin
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opettaneen 15 ooo esimerkilld tunnetuista eksoplanee-
toista luokittimen, joka pystyi melko hyvin tulkitsemaan
uudesta signaalista, 16ytyyko siitd planeetta vai ei. Sitten
tutkijat syottivit luokittimelle uutta dataa ja saivat rop-
pakaupalla ehdotuksia, jotka he tarkastivat itse. Niiden
joukosta loytyi kaksi uutta planeettaa. Toisin kuin otsikot
kertoivat, "tekoily” ei siis 16ytinyt planeettoja, mutta oli
oivallinen tyokalu rajaamaan tarkasteltavien planeettakan-
didaattien maaraa.

Sensaationhakuinen tapa puhua nousee usein yritysten
ja tutkijoiden tarpeesta korostaa tyonsi merkittavyytta ja
median tarpeesta tuottaa klikkiotsikoita pienelld panos-
tuksella (ja usein vihiiselld aiheen tuntemuksella). Yhti6t
hakevat julkisuutta ja rahoitusta korostamalla menestysta
ja viilaamalla testiaineistot ja mittarit niin, ettd tulokset
ndyttavat vaikuttavilta, mutta eivat valttimatta kerro pal-
joakaan varsinaisesta suorituskyvysti tositilanteissa. Esi-
merkiksi vuonna 2023 mediassa uutisoitiin laajalti, kuinka
tekodlypohjainen kielimalli oli lipdissyt amerikkalaisen
asianajajakokeen. Tama antoi vaikutelman, ettd kielimalli
itsessdan voisi pian toimia asianajajana, riippumatta siita,
ettd koe mittaa tiedollisia valmiuksia ja hyvaa muistia eika
sitd, mitd asianajajat tyypillisesti tekevat.

Uutisointi tutkijoiden tuloksista voi saada ne naytta-
main merkittaviltd lipimurrolta, mutta tarkempi tarkas-
telu osoittaa, ettd tulokset eivit aina pide testiaineistosta
poikkeavissa todellisissa tilanteissa. Esimerkiksi erdin
katsauksen mukaan vuonna 2020 julkaistiin 415 artikkelia
COVID-19 -viruksen diagnosoinnista tekodlya kayttien,
ja moni ennusti esimerkiksi radiologien ty6n loppuvan.
Myohempi kuudentoista tutkijan katsaus osoittaa, ettd yk-
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sikddn noista jarjestelmista ei olisi kdyttokelpoinen kay-
tinnossd. Mediassa uutisoidaan viitteet usein kritiikitta ja
yksinkertaistaen, jolloin tekoaly "16ytad”, "keksii” ja "voit-
taa.™*

Uutisoinnin antama kuva tekodlysti itsendisend toimi-
jana on haitallinen. Se luo odotuksia, joita teknologia ei
pysty tayttamain: Esimerkiksi IBM Watson -brindin alai-
nen tekoilysovellus voitti Jeopardy-nimisen tietokilpai-
lun vuonna 2011. Tdmai johti miljardien investointeihin,
jotka perustuivat katteettomille odotuksille ja sovelluksen
suunniteltujen kiyttokohteiden monimutkaisuuden ali-
arvioinnille. Sairaanhoito oli yksi ndistd kdyttokohteista.
Julkisessa keskustelussa puntaroitiin esimerkiksi potilai-
den luottamusta tekodlyn tekemiin diagnooseihin mutta
sivuutettiin kysymys siitd, onko kyseinen keskustelu vield
edes ajankohtaista. Hypen laannuttua IBM hankkiutui lo-
pulta eroon Watson Healthista vuonna 2022.

Tekodlyn personifiointi toimijaksi vdaristda julkista
keskustelua tekodlyn todellisista kyvyisti ja rajoituksista ja
kiinnittad huomion véiriin asioihin. Se vie huomiota pois
kehittdjien arvovalinnoista. Paisutellut odotukset teknolo-
gian kyvyistd ohjaavat yritysten ja yhteiskunnan resursseja
kehitykseen, joka ei lopulta pysty tiyttimain odotuksia.
Lisidksi se vie huomiota pois tekoilyjarjestelmien kehitta-
jien vastuusta.
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MYYTTI 32

Tekodlyd oppii ymmdrtdmddn
§itd kdyttamalla

A rjessa kdytimme lukuisia erilaisia tekodlyyn perus-
tuvia sovelluksia. Teknologioiden jokapiiviisen kiy-
ton myotd meille kehittyy erilaisia arkiteorioita ja intuitii-
visia kasityksid siitd, miten tekodly toimii. Nuo kasitykset
syntyvat arkisissa kayttokokemuksissa, keskusteluissa
toisten ihmisten kanssa ja populaarikulttuurin valittami-
na.’ Arkikisitykset ovatkin usein kidytinnonlaheisia ja
toimivat riittdvan hyvin vélittomissi kdytinnon tilanteissa
- voimme esimerkiksi oppia soveltamaan sosiaalisen me-
dian alustoja omiin tarkoituksiin ilman systemaattista ope-
tusta tai oppikirjoja.

Arkikisitykset perustuvat kuitenkin padasiassa vilit-
tomiin havaintoihin ja niistd tekemiimme tulkintoihin,
joita muodostamme, kun kiytimme tekoilyyn perustu-
via sovelluksia. Kayttoliittyman taustalla olevat tekoélyn
mekanismit ja niihin liittyvit tieteelliset kisitteet ja pe-
riaatteet jaavat meiltd piiloon, koska niitd ei voi suoraan
havainnoida arjen kaytté6tilanteissa. Arjen havaintojen ja
kokemusten pohjalta syntyneet kisitykset ovat siten usein
puutteellisia ja sisdltavit vadrinkasityksid. Arkikasitykset
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ohjaavat toimintaamme, mutta voivat myos johtaa virheel-
lisiin paatelmiin tai oman etumme vastaisiin valintoihin
tai paatoksiin. Voimme esimerkiksi olettaa tekodlyn aina
tekevan neutraaleja ja luotettavia paatoksid, mikili emme
ole tietoisia datapohjaisten jirjestelmien toiminnasta tai
vaikkapa dataan siséltyvista vadristymistd. Ilman ymmar-
rystd pinnan alla olevista mekanismeista meiddn on myos
vaikea kriittisesti arvioida tekoélyyn perustuvien teknolo-
gioiden taustoja, kdyttotarkoituksia ja vaikutuksia.

Tekodlyn toimintaperiaatteiden ja vaikutusten ymmir-
timinen edellyttid kisitteellistd tietoa, jota ei voida oppia
pelkastdan arkisten kayttokokemusten kautta. Tieteelliset
kisitykset ja kasitteet tekodlyn mekanismeista ovat luon-
teeltaan hyvin erilaisia kuin arjen tilanteisiin sidotut intui-
tiiviset kisitykset; ne ovat systeemisid, abstrakteja, eikd
niitd useinkaan voi suoraan havainnoida. Ne voivat myos
olla ristiriidassa arjessa muodostettujen oletusten ja usko-
musten kanssa, mika asettaa haasteita niiden oppimiselle.
Oppijaa on tilloin tuettava tulemaan tietoiseksi omista
ennakkokasityksistddn sekd ymmartimdin, miten ne
eroavat tieteellisistd nikemyksista. Kisitteellinen muutos
ja tieteellisten kisitteiden oppiminen on vaativaa, silld se
voi edellyttid aiempien uskomusten hylkaimisti seka ole-
massa olevien kisitejirjestelmien uudelleenrakentamista.
Tekoalyyn liittyvien kisitteiden, mekanismien ja vaikutus-
ten ymmirtiamistd onkin tirkead tukea tarjoamalla oppi-
mista vahvistavia vilineitd ja materiaaleja seki tilanteeseen
raataloitya ohjausta.

Tekoilyn kisitteiden ja toimintaperiaatteiden oppimi-
nen vaatii siis tietoista ponnistelua sekd usein myds syste-
maattista opetusta. Tekodlyn mekanismien ja vaikutusten
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ymmairtimistd voidaan kuitenkin pitda tirkeini kansa-
laistaitona nyky-yhteiskunnassa. Kisitteellinen ymmairrys
tekodlyn toimintaperiaatteista antaa yleisempia ajattelun
tyovilineitd, jotka eivit ole sidoksissa tiettyyn teknolo-
giaan tai yksittdiseen kiyttotilanteeseen. Se my6s auttaa
meitd tarkastelemaan tekoalyd, sen vaikutuksia ja sen kayt-
toon liittyvid eettisid kysymyksid yleisesti hyviksyttyjen
tieteellisten kasitysten avulla ja siten tekemdin tietoisem-
pia paatoksia.

107






MITA KAIKKEA
DATAN JA TEKOALYN
PERUSTEELLA
VOIDAAN TIETAA?

Kamrul Faisal,
Tommi Grohn,
Antti Honkela,
Essi lisakka,
Katri-Marza Jarvinen,
Pekka Marttinen,
Marianne Mdakelin,
Marjut Salokannel,
Karolitna Snell ¢
Heta Tarkkala






MITA TEKOALYN PERUSTEELLA VOIDAAN TIETAA?

MYYTTI 33

Mitd enemmdan
dataa, sen parempi

arjoaako suurempi méird dataa myos enemmin
mahdollisuuksia ja tietoa? Entd johtaako datamiirin
kasvattaminen parempaan ymmarrykseen maailmasta?
Tallaisen kuvan voi saada, kun puhutaan suuriin datamaa-
riin perustuvasta analytiikasta ja tekodlyn kouluttamisesta.
Enemmain dataa ei kuitenkaan vilttimatti ole parempi.
Dataa keritdan niin julkisella kuin yksityiselld sekto-
rilla. Dataa kertyy esimerkiksi asiakkaiden klikkauksista,
valinnoista ja digitaalisista jalanjaljistd sekd organisaation
toiminnasta, merkinndista ja toimenpiteistd. Toisinaan
suurempi datamaird todella johtaa ennustevoiman kas-
vuun seki ylipdatdan avaa mahdollisuuden hyodyllisten
16ydosten tekemiseen. Usein kuitenkin saavutetaan piste,
jonka jilkeen lisidata ei endd tuo mitddn uutta eikd endi
paranna jo olemassa olevaa mallia tai johda selkedmpiin
johtopditoksiin ja tuloksiin. Keskeinen kysymys on datan
relevanssi. Mika tahansa data ei automaattisesti paranna
tehtdvid padtelmid, vaan sen taytyy olla tehtavien paitel-
mien kannalta relevanttia. Suurten datamassojen kohdalla
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keskeistd onkin, missd maarin ne sisaltavit kayttokelpoista
dataa.

Toinen tirkei tekija on datan laatu. Hyvin suuri data-
massa ei itsessddn ole suoraan kayttokelpoinen tai takaa
mielekkaitid tuloksia. Data pitdd usein erikseen jarjestda
koneoppimiseen sopivaan muotoon sekd kysymyksen
kannalta mielekkaiksi. Tama vaatii kuitenkin aikaa, taitoa
ja resursseja, ja mahdollisten tekoalymallien monimutkais-
tuessa myos dataan liittyvin jarjestimisen ja tyon maara
kasvaa.! Pahimmillaan epirelevanttia dataa saattaa jopa
kertyd koko ajan lisdd, tai sitd kerdtddn muodossa, jossa se
on hankalasti hyddynnettivissa mutta jossa sen keradami-
sestd, sailyttimisestd ja yllipidosta syntyy jatkuvasti ku-
luja. Talld hetkelld datakeskukset ja datan kasittely vaativat
my0s runsaasti energiaa, miki ei ole ekologisesti kestavai.”

Joissain tapauksissa toimiva ratkaisu onkin itse asiassa
rajoittaa kerdttavin datan mairad. Valtava méird dataa
ei nimittidin auta, mikali se ei kerro oikeista asioista eika
datamassasta 16ydd monien tekodlymallien edellyttimaa
riittdvaa variaatiota eli vaihtelua.’ Pienemman datamassan
kaytto on tehokkaampaa ja nopeampaa. Pienen datamia-
ran kanssa on my6s helpompaa varmistua siitd, ettd datan-
keruu, datan siilytys ja datan kiytté noudattavat lakeja, ja
ettd riittavat juridiset suojatoimet on tehty.

Merkitysti on siis médran lisaksi silld, miten ja millaista
dataa keritdan. Datavarantoja ei synny hyodynnettaviksi
itsestdan. Huomio tuleekin siis jalleen kiinnittd4 datan laa-
tuun. Hyvilaatuinen data edistdd mallien tarkkuutta ja tu-
losten mielekkyytta.

Pelkastddn suureen mddrdan perustuva data saattaa
tuottaa vaikeasti yleistettavia tuloksia ja 16ydettyjen sdin-
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nonmukaisuuksien pohjalta ei vilttamittd pystyti teke-
main paatelmid syy-seuraussuhteista. Voi myos olla, ettd
fokus on vaikeampi sdilyttdd, jos tiedonkeruu keskittyy
kerdamian pelkastdan niin sanottua big dataa mahdolli-
simman monesta asiasta mahdollisimman laajasti ilman
keskittymista laatuun. Tarkasti maaritelty ydintietosisalto
voikin usein olla paras tie haluttuihin tuloksiin.

Voidaan myos kysyd, tarvitseeko aina kerata lisaa da-
taa tai kdyttda tekoalyd jonkin ongelman ratkaisemiseksi,
jos se voitaisiin ratkaista kohtuullisen hyvin jo ilman niita
teknologioita? Toisinaan paras ratkaisu voikin esimerkiksi
olla vaikkapa erilaisten ongelmien ennaltaehkiisy eika rat-
kaisun hakeminen monimutkaisella mallinnuksella.
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MYYTTI 34

Tekodly on hyvi
ennustamaan

M oni yhteiskunnallinen keskustelu pohjautuu hypo-
teettisiin kysymyksiin, joihin keritysti datasta ei
16ydy suoraa vastausta. Jos ajattelemme, ettd kiytimme
tekodlyd ennustamaan tulevaisuuden tarpeita, timi aset-
taa haasteita tekodlyn toiminnalle. Mita jos jotakin toista
hoitomuotoa olisi hyodynnetty nykyistd enemman? Miti
jos oltaisiin panostettu enemman taudin ennaltaehkiisyyn
eikd hoitoon?

Tekoilyn toiminta pohjautuu sidnnonmukaisuuksien
havainnointiin datasta. Tekoilyd hyodyntévilla malleilla
kyetddn usein l16ytimain selittivien muuttujien vilisia
riippuvuussuhteita, joita perinteiset mallit eivit 16yda. Esi-
merkiksi sosiaali- ja terveydenhuollon palveluiden tarvetta
voidaan ennustaa tarkemmin koneoppimismenetelmilla
kuin perinteiselld mallinnuksella. Ndin ollen tekoalya hyo-
dyntamailld voi olla mahdollista kohdentaa terveydenhuol-
lon resurssit aiempaa reilummin, silld todellisuutta pysty-
tadn kuvaamaan aiempaa tasmillisemmin.

Vaikka rekisteridata on edellytys laadukkaiden koneop-
pimismallien kehittimiselle, kdytettivd data asettaa mal-
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lien ennustuskyvylle my6s huomattavia rajoitteita.* On
esimerkiksi vaikeaa ennustaa demografisen datan avulla,
kenelld ensi vuonna diagnosoidaan sy6pa tai kenen jalka
murtuu talven hiihtolomareissulla. Lisdksi data sisaltaa
aina ei-toivottuja vinoumia, jotka siirtyvit mallin ennus-
tusperiaatteisiin. Jos johonkin potilasryhmain kaytetain
systemaattisesti liian vihén resursseja, malli oppii maa-
rittdimidn timén potilasryhman kustannukset pieniksi,
miti tietoa kdytetddn tulevaisuuden budjetin laatimisessa.
Jotta koneoppimismalleihin voitaisiin sisallyttdd aiempaa
reilumpia resurssien jaon periaatteita, mallin laatijoiden
tulisi ensin padsti keskendan konsensukseen siitd, miten
mallin tulisi ottaa syrjivd data paitoksenteossa huomioon.
Moniin kiinnostaviin hypoteettisiin kysymyksiin vas-
taaminen on kuitenkin mahdollista, jos dataa keratdin laa-
dukkaalla, systemaattisella tavalla. Esimerkiksi sairauksien
hoidossa on tirkedd kuvata selkeisti tekoalylle, toimiko
potilaan hoito vai ei, miki ei ole aina itsestidnselvad edes
ladkirille. Potilas, joka ei endi palaa terveyskeskukseen,
voi olla tyytyviinen asiakas tai pdinvastoin turhautuneena
paattinyt hoitaa sairautensa jossain muualla. Samanlainen
data on voinut siis syntya rekisteriin useilla eri tavoilla.
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MYYTTI 35

Kaikesta on dataa

ataa kerdtddn meistd melkeinpa kaikkialla. Suomen

kaltaisessa yhteiskunnassa lihes kaikista ihmisista
on olemassa jonkinlaista dataa. On helppo ajatella, ettd
taman seurauksena kaikista ihmisista ja kaikenlaisista il-
midistd on kiytettivissd olevaa dataa, ja ettd tuota dataa
voitaisiin helposti hyodyntdi.s Tama ei kuitenkaan ole
totta. Tiedonkeruun ja analysoinnin kiytinnét on alistettu
vallitsevien tiedontarpeiden mukaisiksi, jolloin normista
poikkeavat ihmiset kokemuksineen jdavit timéan ulkopuo-
lelle. Kun dataa kiytetdadn paatoksenteon suunnitteluun,
nami ihmiset jaavit padtoksenteon ulkopuolelle, koska he
jaavat nakymattomaksi datassa.

Perinteisid tiedonkeruun ja analysoinnin normeja ja
kaytantojd, kuten binddrisia sukupuoliluokituksia, on
viime vuosikymmenina haastettu. Esimerkiksi perinteiset
viestotiedot eivit useinkaan pysty kuvaamaan moninaisia
ja muuttuvia sukupuoli- ja seksuaali-identiteettejd. Suku-
puolen ja seksuaalisuuden lisdksi erilaisten eliméanaluei-
den ja -tilanteiden intersektionaalisuus olisi hyvi tunnistaa
laajasti. Esimerkiksi datan analysoinnissa huomioitaisiin
talloin se, etta useat erilaiset identiteetin osa-alueet muok-
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kaavat yksiloiden kokemuksia. Tallaisia voivat olla esimer-
kiksi rotu, etnisyys, luokka tai vammaisuus.

Paremmin suunniteltu tiedonkeruu mahdollistaisi esi-
merkiksi erilaisin tavoin marginalisoitujen ihmisten eri-
tyistarpeisiin ja -haasteisiin vastaamisen. Ylipditdan tie-
donkeruu mahdollistaa kuitenkin samalla my6s tiedon
vadrinkdytokset, kokonaan vdirinlaisen datan tuottami-
sen seka virheellisen tulkitsemisen. Siksi eettiset periaat-
teet ja kdytinnot on punnittava erityisen tarkkaan ihmisia
koskevaa tietoa kerittessi ja kiytettiessi. Tiedonkeruun
hyodyllisyyden ja merkityksellisyyden varmistamiseksi
tarkastelun kohteena olevien ihmisten ja yhteisojen on ol-
tava vahvasti osallisina datan kerddamisen ja kiyton suun-
nittelussa.

Kriittisessa datatutkimuksessa, esimerkiksi feminis-
tisessd datatutkimuksessa ja queer-datatutkimuksessa,
on tuotu esiin tallaisia usein piiloon jdavid kokemuksia.
My6s erilaiset data ja design -ndkokulmat ovat tuoneet
esiin osallisuuteen liittyvid kysymyksid datan keruun ja
kayton suhteen. Kriittinen datatutkimus voi paljastaa ole-
massa olevien datasysteemien vairistymid ja johtaa ta-
sa-arvoisempiin datakdytintéihin. Uusia metodologisia
menetelmid kehitetddn jatkuvasti, jotta kaikenlaiset ihmi-
set moninaisine elimantilanteineen tulisivat paremmin
huomioiduksi tiedonkeruun kiytinnoissa. Tama pakot-
taa miettimian uudelleen datan kerdamisen, analysoinnin
ja kdyttimisen tapoja yhteiskunnassa ja pohtimaan, miten
luoda osallistavampia ja oikeudenmukaisempia datakay-
tAntdya.
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MYYTTI 36

Google tietdd sinusta
enemmdn kuin aitisi

ooglettaminen tarkoittaa monille samaa kuin tiedon

hakeminen internetisté, vaikka hakupalveluita on
monia. Google ei kuitenkaan ole pelkka hakutyékalu, vaan
yrityksen palveluihin kuuluvat my6s videopalvelu You-
Tube ja sihkopostipalvelin Gmail sekd Google Assistant,
jonka avulla voi ohjata dlykodin laitteita, kuten kaiuttimia,
valaistusta ja turvakameroita. Kaikki ndma palvelut keraa-
vit kayttdjistd tietoja — dataa. Siksi lehdistd voikin lukea
otsikoita, kuten: "Google tietid sinusta yllittavin paljon”
tai "Google tietdd sinusta enemmain kuin ditisi”.

Google todellakin kerdi palveluidensa kiyttajista pal-
jon erilaista tietoa, mutta viitteeseen, jonka mukaan Goo-
gle tietdd sinusta enemmin kuin ditisi, tulee suhtautua
kriittisesti. Google ei ole tietoinen kone vaan yritys, jonka
palveluihin kertyy dataa. T4t dataa yritys voi hyodyntaa
kohdentamalla esimerkiksi mainontaa tai ehdottamalla
videoita, joista se arvioi kéyttdjin olevan kiinnostunut.
Datan kerddmisti ja yhdistelya ei kannata kutsua tietdmi-
seksi, jotta ei tule antaneeksi tietojarjestelmille inhimilli-
sid ominaisuuksia. Tietdminen sanana antaa helposti kuvan
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tietokoneesta, joka on samalla tavalla dlykas tai tietoinen
toimija kuin ihminen. Tama hdmirtyy erityisen helposti
erilaisten ddniassistenttien tapauksessa, vaikka nekin pe-
rustuvat ohjelmointiin ja erilaisiin teknologioihin, kuten
puheentunnistukseen, koneoppimiseen ja luonnollisen
kielen ymmartiamiseen.

Googlen palveluihin, kuten muihinkin vastaavanlaisiin
tietokantoihin, kerdantyy vain tietyn tyyppista dataa. Nii-
hin kertyy esimerkiksi dataa siitd, mitd videoita kayttaja
on katsonut, mistd pdin maailmaa ja minkalaisia hakuja
kayttdja on tehnyt ja missd pain hin on liikkunut. Tasta
kaikesta syntyy paljon dataa, jonka perusteella voidaan
tehda erilaisia ennusteita tai arvioita ihmisista ja heiddn
mieltymyksistian. Kokonaisuus antaa silti vain rajoittu-
neen ja vinoutuneen kuvan ihmisesti. Datavirrasta jaavat
pois asiat, joita tehddan ilman digitaalisia laitteita. Thmis-
ten kayttaytymisen ymmarrysti ei tulisikaan typistia vain
sithen, mita data meistd kertoo. On tirkedaa muistaa, etta
digitaalinen data ei muodosta ihmiselle ikdan kuin vastin-
paria, jossa olisi kaikki ne ominaisuudet, jotka ihmisessa
itsessddnkin on. Aiditkain eivit toki pysty timénkaltai-
seen kaiken kattavaan tietimiseen, mutta ihmisilld on pal-
jon sellaista ymmirrysta laheisistddn, jota on vaikea kian-
tad dataksi.

Jos haluaa suojella yksityisyyttdan, kannattaa silti kiyda
lapi Googlen ja muiden palveluntarjoajien yksityisyysase-
tukset, ettei niiden kautta tule jakaneeksi dataa, jota ei ha-
lua erilaisten yritysten kayttoon.
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MYYTTI 37

Data e7 ole
tulkinnanvaraista

U sein kuulee viitattavan datan objektiivisuuteen. Hel-
posti ajatellaan, ettd data kertoo totuuden, siitd ei
voi kiistelld eika se ole tulkinnanvaraista. Samoin kuin da-
tan kerddmiseen ja tuottamiseen liittyy tulkintaa, arvoja ja
valintoja, my6s datan tulkinta on inhimillisten valintojen
ja erilaisten prosessien seurausta. Yksinkertaisimmillaan
tulkinnanvaraisuuden voi havaita siini, kuinka kesalla 20
asteen lampétila on toiselle ihmiselle Iimmin ja toiselle
kylma.®

Usein ihmiset kiinnittivat helpommin huomiota sel-
laisiin asioihin, jotka tukevat heidan ennakkokisityksidan
ja jattavat ristiriitaiset tai vastakkaiset nikokulmat huo-
miotta. Tatd ilmiotd kutsutaan vahvistusvinoumaksi tai
vahvistusharhaksi.

My®0s datan raportointiin liittyy valintoja siitd, mihin
tulokset yhdistetdan tai pidetddnko tulosta hyvind vai
huonona’” Raportoidaanko tutkimustuloksia kertoen, ettd
“vain puolet suomalaisista seuraa terveyttiin lylaitteella”
vai innokkaammin “jo puolet suomalaisista seuraa terveyt-
tadn élylaitteella”
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Mitd monimutkaisempaa data on, siti enemman sen
analyysissd ja raportoinnissa pitad tehda valintoja seka
ymmartai siihen liittyvid vinoumia ja lihtokohtia. Dataa
tulkitessa tirkedd olisi myos tunnistaa omat ennakkoluulot
tai ennakkokasitykset.
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MYYTTI 38

Nimien poistaminen tekee datasta
anonyymia ja tietoturvallista

A rkikielessd kdytetddn anonyymi-sanaa kuvaamaan
sitd, ettd jotakin henkil6d ei voi tunnistaa, koska
emme esimerkiksi tiedd henkilén nimed tai nde hinen
kasvojaan. Keskustelupalstalla voi kommentoida anonyy-
misti eli kdyttdd nimimerkkid, tai supersankari pysyy ano-
nyymind naamionsa takana. Mutta kun puhutaan datasta,
on anonyymi-sanan kanssa oltava tarkkana. Datan anony-
misointi tarkoittaa, ettd datasta ei voi mitenkdin tunnistaa
endd yksittdisid ihmisid. Pelkdn nimen tai muiden selkei-
den tunnisteiden, kuten kasvokuvan tai osoitteen, poista-
minen ei useinkaan riitd anonymiteettiin.

Otetaan esimerkki: Merja kirjoittaa nimettomasti net-
tiin arvion suosikkikahvilastaan ja kehuu lempiannos-
taan — valkosuklaamufhini ja chai latte. Seuraavalla kerralla
kahvilassa tyontekijd kiittdd Merjaa hyvista arviosta, kun
Merja tekee taas saman tilauksen. Vakiotilaus riittda siis
yksiloimdan Merjan tarjoilijan silmissa.

Jotta data on oikeasti anonyymii, siitd pitdd poistaa
tunnistetietoja ja sitd on muokattava niin, etta tietoja ei
voi endd yhdistdd kehenkdin yksittdiseen henkil66n. Yh-
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distelemilld erilaisia tietoja, jotka eivit yksistddn paljasta
henkilollisyyttd, voi henkil6llisyys paljastua helpostikin.
Ika, syntymapaikka, ammatti, harrastus, lempikahvila tai
lempipulla eivit yksindan kerro henkil6sta paljon, mutta
jo muutaman tiedon yhdistelmilld voi anonymiteetti olla
vaarassa.

Vaatii siis paljon viittds, ettd jokin data on anonyymia.
Todellinen anonymisointi on vaikeaa. Anonymisointi
asettaa my0s datan kaytolle ja siitd tehtaville paatelmille
rajoituksia. Kun datasta poistetaan tunnistetiedot, ei data
endd kuvaa kohdettaan yhti rikkaasti ja monipuolisesti
kuin alkuperdinen data. Télloin my6s datasta tehtavit
padtelmit perustuvat muokattuun ja yksikertaistettuun
dataan.
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MYYTTI 39

Synteettinen data on
valheellista ja siten turhaa

ynteettinen data on tietokoneen luomaa kuvitteellista

dataa. Se on siis tietyssd mielessd valheellista, mutta
se voi silti olla hyodyllista. Synteettistd dataa voidaan
kdyttad esimerkiksi ohjelmistojen testaamisessa arkaluon-
teisten henkil6tietojen tilalla.® Viime aikoina on syntynyt
kiinnostusta mys sen laajempaan kiytt66n erilaisissa ana-
lyysitehtavissa.

Synteettistd dataa tuotetaan monilla erilaisilla mene-
telmilld. Simuloitua dataa voidaan tuottaa esimerkiksi
epidemian etenemistd kuvaavan matemaattisen mallin
avulla kdyttamattd ollenkaan oikeaa dataa. Usein synteet-
tistd dataa luodaan koneoppimismallilla, joka on opetettu
tuottamaan aidon datan kaltaista dataa. Talld periaatteella
toimii esimerkiksi kuvia generoiva tekoily, joka osaa tuot-
taa esimerkiksi realistisen nikoisia kasvokuvia ihmisista,
joita ei ole olemassa.

Synteettistd dataa pyritdan usein kiyttamaan arkaluon-
teisen datan tilalla tietosuojan parantamiseksi. Aidon da-
tan pohjalta tuotettuun synteettiseen dataan liittyy kuiten-
kin riski siitd, etté sithen periytyy aidosta datasta piirteit,
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joiden kautta osia aidosta datasta saattaa paljastua. Ano-
nyymissa synteettisessd datassa tima paljastumisriski on
minimoitu. Anonymiteetin varmistamiseksi dataa pitda
sotkea, jolloin silld saatuihin analyysituloksiin ei voi endi
taysin luottaa. Siksi synteettinen data soveltuu parhaiten
kayttotarkoituksiin, joissa ei vaadita absoluuttista tark-
kuutta, kuten ohjelmistokehitykseen ja -testaukseen.

Synteettistd dataa voidaan hyodyntdd my®os silloin, kun
dataa kéytetaan suuremman ihmisjoukon ominaisuuksien
analysointiin. Talloin riittdd, ettd datan tilastolliset ominai-
suudet vastaavat mallina olevaa joukkoa. Hyvin synteetti-
sen datan voi talloin ajatella kuvaavan kuvitteellisia uusia
yksil6itd samasta ihmisjoukosta.

Synteettinen data toimii parhaiten aidon datan tiyden-
tdjand, ei sen korvaajana. Synteettistd dataa voidaan tie-
tyissd tilanteissa kayttda esimerkiksi tdydentdmain aidossa
datassa aliedustettuja vihemmistoja. Tahdn voi kuitenkin
sisaltya riski vinoumista, jos synteettinen data ei kuvaa-
kaan kohdettaan riittdvan tarkasti.

Suomessa ja muualla maailmassa tutkijoiden on mah-
dollista hakea kiyttooikeutta arkaluonteisiin tilasto- ja
rekisteritietoihin. Kayttoikeuden hakeminen on raskas
prosessi, ja hakemuksen kisittely voi kestdd jopa kuukau-
sia. Anonyymi synteettinen data voisi tarjota kiinnostavan
vaihtoehdon, jossa tutkija voisi saada erddnlaisen esikatse-
luversion kaytt6onsa nopeasti. Tamai voisi toisaalta auttaa
selvittimdan jo ennen hakemuksen jattimistd, vastaako
haettu data todella haluttua, ja toisaalta mahdollistaa ana-
lyysien suunnittelun hakemuksen kisittelyn ollessa vield
kesken.
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Suurten kieltd kisittelevien tekoidlymallien, kuten
ChatGPT:n, koulutuksessa on tutkittu my6s mallien itse
tuottaman synteettisen tekstin kadyttoa ihmisten tuotta-
man tekstin korvaajana. Tilloin on havaittu, ettd synteet-
tinen teksti heikentdd mallin laatua. Tamai saattaa jatkossa
muodostua haasteeksi, kun internetisti keritiin aineistoa,
josta kasvava osa on ihmisen tuottaman sijaan synteettista.
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MYYTTI 40

Mitd enemmain dataa,
sitd parempi tekodly

yytti siitd, ettd suurempi midrd dataa johtaisi

parempaan ymmairrykseen, liittyy my0s sii-
hen, milld tavoin ajattelemme tekodlyn mahdollisuuk-
sista. Usein puhutaan, etti tekoilysovelluksia tulisi ke-
hittid mahdollisimman suurella miarilld dataa. Suuri
maidrd dataa voi joissakin tapauksissa parantaa tekod-
lyn suorituskykyd, mutta kaytettivin datan laatu on
tarkedad. Huonolaatuinen data voi johtaa epitarkkoihin
tuloksiin, ja joissakin tapauksissa datan maaran kasvat-
taminen voi jopa haitata mallin suorituskykyd.” Mairin
merkitystd korostavan myytin purkaminen ja datan laadun
tunnistaminen on oleellista my6s tekodlyn eettisen ja
tehokkaan kayton kannalta.

Esimerkiksi lidketieteellisessa tutkimuksessa erilaisista
lihteistd kerdtyt tiedot voivat parantaa malleja, mutta tie-
toja lisdtessd tapahtuneet epdgjohdonmukaisuudet tai vaik-
kapa leimaava kieli voivat aiheuttaa vdaristymia tai vir-
heita. Algoritmin suorituskyky voi karsia tillaisista dataan
sisdltyvistd kohinaisista malleista, mikd puolestaan voi
johtaa algoritmisiin vinoumiin terveydenhuollon ennus-
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teissa. Vaikka suurempi maird dataa voi joskus parantaa
suorituskykyd, datan laadun ja merkityksellisyyden huo-
lellinen arviointi on tirkeda.

Monet tekodlymallit kisittelevit valtavia maarid hen-
kilotietoja. Tahan liittyy my6s merkittavid yksityisyyden
suojaan liittyvid huolenaiheita.” Lainsdadannon nako-
kulmasta EU:n yleinen tietosuoja-asetus edellyttii, ettd
organisaatiot varmistavat, ettd niiden kasittelemat henki-
lotiedot ovat tarpeellisia sekéd laadukkaita. Jos datan laa-
tuun ei kiinnitetd tarpeeksi huomiota, naitd sdannoksia
ei myoskdin voida noudattaa. Huonolaatuinen data voi
myos johtaa vinoutuneisiin tuloksiin. Talld puolestaan voi
olla epaoikeudenmukaisia vaikutuksia esimerkiksi tervey-
denhuollossa, tydelimassa tai lainvalvonnassa.

Vaikka myytti siitd, ettd enemmin dataa johtaa aina
parempaan tekodlyyn ja parempiin tuloksiin, on edelleen
olemassa, todellisuudessa yhteys datan mairin ja tekoa-
lyn toiminnan vililla on monimutkaisempi. Datan laatu
on olennaisessa asemassa, jotta tekodlyjarjestelmat voivat
toimia luotettavasti, eettisesti ja tehokkaasti.
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MYYTTI 41

Tekodly ennustaa sosiaaliseen
riskiryhmddn kuulumisen

v iime vuosina Suomessa ja maailmalla on nahty useita
yrityksid ennustaa erilaisten elimin tapahtumiin
liittyvien sosiaalisten riskien todennidkéisyytta yksiloille
kayttien heistd saatavilla olevaa dataa ja koneoppimisme-
netelmid. Esimerkkeji tillaisista ovat vaikkapa riski jdt-
tad koulu kesken, joutua lastensuojelun toimenpiteiden
kohteeksi, paitya tyottomaiksi tai kokea avioero. Mallit
perustuvat tyypillisesti sekd yksilon ettd hianen elinym-
péristonsa ominaisuuksiin, esimerkiksi yksilon aiempaan
koulumenestykseen, vanhempien koulutustaustaan tai so-
sioekonomiseen taustaan seka koulun tai asuinympiriston
piirteisiin.

Tutkimusten mukaan tillaisten elimankulkuun liitty-
vien negatiivisten tapahtumien ennustettavuus on yleisesti
ottaen alhainen. Mallien alhainen ennustuskyky yksiloi-
den kohdalla ei kuitenkaan tarkoita sit3, etteikd malleista
olisi ollenkaan hyotya, silld niiden avulla voidaan tehda
paitelmid populaatiotasolla.” Usein keskeistd paitelmien
kannalta on arvioida ihmisten riskid suhteessa toisiinsa.
Toisin sanoen on usein tirkedampai arvioida, ketki kuulu-
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vat pahimpaan syrjaytymisriskiin, vaikka tasmallistd lukua
syrjdytymisriskille yksiloiden kohdalla on vaikeaa asettaa.

Tutkimuksissa on my6s huomattu, ettd yksinkertaiset
mallit ennustavat riskia lahes yhta hyvin kuin edistyneem-
mit koneoppimismallit. Koneoppiminen on tuottanut
joitakin menestyksid sosiaalisten riskien mallintamisessa,
kuten mielenterveysongelmien huomioonottamisessa
resurssien jaossa. Kuitenkin koneoppimis- ja tekoaly-
mallien hy6tyéd kannattaa punnita rauhassa ennen niiden
kayttoonottoa ja ennen kaikkea ymmartda niistd saatavissa
oleva hyoty. Tarkedd on myos mairitelld ennen mallien
kayttamistd, miten hoitavan tahon tulisi auttaa korkean
riskin henkil6itd. Usein apua on vaikeaa kohdentaa yksit-
taisiin ihmisiin, silld malli tekee yksilosta paatelmid timan
ympdriston, kuten asuinalueen tai sosioekonomisen taus-
tan, perusteella. Nditd ominaisuuksia voi muuttaa lihinna
vain yhteiskunnan tasolla, jolloin mahdollisuus vaikuttaa
yksilo6n on rajallinen.
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MYYTTI 42

Tekodly et vaikuta eldmddns,
Jos en kdytd sitd

T ekoilyteknologioita on paikoissa, joissa emme edes
osaa ajatella niitd olevan. Altistut tietimattési ja tah-
tomattasi tekodlyn vaikutuksille, halusit sita tai et. Ja jos
itse valtat kayttimastd tekoilyteknologioita, miki on hy-
vin epitodenndkoistd nykymaailmassa, niin perheenjise-
nesi, ystavisi, sukulaisesi tai tyokaverisi luultavasti kaytta-
vt niitd ja osallistavat sinut titd myoten tekodlyn vaiku-
tuspiiriin.’

Myytti "tekodly ei vaikuta minun elimaini, jos en kayta
sitd” on totta vain siind tapauksessa, etti muutat erimaa-
mokille ilman teknologisia laitteita, et kaytd pankki- ja
luottokortteja eika sinulla ole jisenyyksia. Nain voit mah-
dollisesti valttya tekodlyn vaikutuksilta. Esimerkiksi Oma-
Kannassa, verotuksessa, pankkipalveluissa sekd kaupassa
on kiytossa tekoidlyyn perustuvia jirjestelmia. Jos olet
kayttinyt niitd, olet siis altistunut tekolylle. Jos omistat
kulkuvilineitd, jotka on rekisterditavd, tai jos kaytat ha-
kukoneita, sihkopostiohjelmia, aktiivisuutta mittaavia
dlyrannekkeita, sosiaalisen median palveluja, kauppa- ja
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pankkipalveluja, terveydenhuoltoa, postipalveluja tai verk-
kokauppoja, kaytit samalla myos tekoalya.

Altistut tekodlyn toiminnalle my6s silloin, kun per-
heenjasenesi, ystavisi, sukulaisesi ja tyokaverisi viestitta-
vit sinulle ja jakelevat kuvia teiddn yhteisistd hetkistanne
sosiaalisen median kanavilla. Tai jos joku tuttavistasi tal-
lentaa sahkoiseen valokuva-albumiin kuvia, joissa esiinty-
vit henkil6t tunnistetaan kasvojentunnistusteknologialla.

Jossakin médrin voit kuitenkin itse yrittdd vaikuttaa te-
kodlyn rooliin elaimissasi. Esimerkiksi kun kaytat julkisia
palveluja, sinulla on usein oikeus tietdd, ettd tekodly tai
muu automatiikka kisittelee asioitasi. Tallin sinulla on
myos oikeus vaatia, ettd asiasi kisittelyyn osallistuu ihmi-
nen eika pelkka kone.
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MYYTTI 43

Googlen tarkoitus on auttaa
tiedon etsinndssa

ooglen hakukone on merkittivissa asemassa yhteis-
kunnassa, silld se ohjaa voimakkaasti sitd, millaista
tietoa saamme etsiessimme jotakin. Googlen ja muiden
hakukoneiden tarkoitus on osin auttaa tiedon etsinnissa,
ja siithen Google on kehittinyt varsin toimivia algoritmeja.
Myvytti siitd, ettd Googlen tarkoitus on auttaa etsiméin tie-
toa, on siten totta, mutta se ei kuitenkaan ole koko totuus.
Toimiakseen Google tarvitsee rahaa, jota se saa myy-
malld mainoksia. Siind mielessi se ei eroa kovin paljon
muista perinteisistd medioista. Ero syntyy kuitenkin mit-
takaavasta, jolla Google toimii. Googlella on niin voima-
kas asema tiedon markkinoilla, ettd se voi maaritelld seka
tiedonvilityksen ettd markkinoinnin lakeja. Tatd voidaan
pitad ongelmana, ja sithen on puututtu sekd Euroopassa
ettd Yhdysvalloissa erilaisin oikeudellisin keinoin. Tésta
huolimatta vaikuttaa siltd, ettd digijattien valta vain kasvaa,
ja sddntelyn toimeenpano saattaa olla hyvinkin haastavaa.
Vaikka Googlesta on hyotyi tiedon etsinnissi, talou-
dellisesta nikokulmasta Googlen tarkoitus on myyda mai-
noksia. Silld tavoin se tekee tuloksensa. Google esimer-
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kiksi esittad hakutulosten alkupdassa hakuosumia sellaisiin

toimijoihin, jotka ovat maksaneet Googlelle siitd, ettd ne
nikyvit listauksessa ensimmaisin.

138



TEKOALY JA DATA IHMISTEN ARJESSA

MYYTTI 44

Kun kdytin Googlea,
olen Googlen asiakas

K dgytimme monia digitaalisia palveluita. Haemme tie-
toa Googlen hakukoneella, jaamme ruoka- ja kissa-
kuvia Instagramissa ja etsimme sukujuuria geenitestipal-
veluiden kautta. Monet palvelut ovat ilmaisia tai yllattdvin
edullisia. Miksi ne tarjoavat palveluitaan asiakkailleen ndin
halvalla?

Palveluiden maksuttomuus tai edullisuus johtuu data-
talouden kaksisuuntaisesta ansaintalogiikasta. Suuret da-
taa kerddvat ja kayttavat yritykset saavat vain pienen osan
tuloistaan suoraan kuluttajilta. Suuremman osan tuotos-
taan ne tekevit myymalld tai hyodyntimalld kuluttaja-asi-
akkailta kerdttyd dataa. T4td dataa voidaan hyodyntai esi-
merkiksi muiden yritysten tuotteiden markkinointiin tai
tuotekehittimiseen. Esimerkiksi Google saa suurimman
osan tuloistaan mainoksista, joita kohdennetaan hakuko-
neen, YouTuben ja muiden Googlen palveluiden kaytta-
jille. Monet kuluttajille suunnatut geenitestipalvelut ovat
puolestaan tehneet sopimuksia ladketeollisuuden kanssa
kuluttaja-asiakkaiden geenitiedon hyodyntimisesta.
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Onko siis Googlen kayttija asiakas vai tuote? Vastaus
lienee, ettd Googlen kiyttdja on molempia yhtd aikaa.
Data, jota kiyttdjit tuottavat, on monen yrityksen liiketoi-
minnan ydin. Sitd hyddynnetdan mainosten lisdksi esimer-
kiksi tuotekehityksessi ja toimintastrategioissa. “Ilmaiset
palvelut” eivit siis olekaan ilmaisia, vaan kayttdjit maksa-
vat niistd datallaan ja yksityisyydelldan. Moni ei kuiten-
kaan tule ajatelleeksi, ettd hanen klikkauksensa, hakunsa
ja sijaintinsa muodostavat yrityksille arvokasta dataa, ja
saattaa siksi suhtautua asiaan huolettomasti. Kéyttdjin on-
kin hyvi olla tietoinen siitd, mitd han antaa vastineeksi pal-
velun kaytolle. Tiedostava kayttdja voi hyodyntaa yksityi-
syysasetuksia tehokkaammin ja harkita, mita tietoja jakaa.
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MYYTTI 45

Tekodly korvaa ystivit

hminen ja tekoily ovat jo vanhoja ystivia. Erids tun-

netuimmista varhaisen vaiheen tekoily-chatboteista
on MIT:ssa 1960-luvulla kehitetty terapeuttia matkiva
ELIZA. Tamianhetkiseen, 2020-luvun tekodlyyn verrat-
tuna ELIZA oli yksinkertainen. Téstd huolimatta ELIZAn
kanssa keskustelleille ihmisille syntyi illuusio, ettd keskus-
telukumppanin vastaukset tulivat ihmiseltd eivitka ko-
neelta. ELIZAa ei kuitenkaan vield markkinoitu ystavana.
Sen sijaan nykyajan teknologiajatit ovat kehittineet pika-
viestipalveluihinsa tekoalyintegraatioita ja -sovelluksia,
joihin on liitetty termi ystiva. Esimerkiksi erdsta tallaista
sovellusta luonnehditaan kumppaniksi, jonka seurassa et
ikini kyllasty — tekodly-ystava piristdd ja kuuntelee vuoro-
kauden ympari.

Vaikka kyseinen tekoélysovellus toimii kuin hakukone,
se on kehitetty synnyttimain kayttdjissa kokemus tun-
nesiteestd. Tama on eettisesti arveluttavaa, etenkin silloin,
jos kayttdjani on lapsi. Tekodlyn kanssa juttelu ja mahdol-
lisen tunnesiteen syntyminen ei vield itsessdin tee siitd
vaarallista. Vaarallisia seurauksia voi aiheutua esimerkiksi
silloin, kun tekoily antaa kyseenalaisia neuvoja tai data
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paityy epaselviin kayttotarkoituksiin. Lapsi ei valttamatta
vield ymmarr3, ettd tekodly ei hyvai hyvyyttdan ole kiin-
nostunut yksityisistd tiedoista. Tietysti my6s ihmisten
vilisessd ystavyyssuhteessa luottamus voi murtua ja esi-
merkiksi luottamukselliset yksityisviestit paatya riepo-
teltavaksi julkisesti. Mittakaava tallaisessa tapauksessa on
kuitenkin erilainen.

Tilastokeskuksen mukaan ystavyyssuhteiden yllapita-
misessd on 2000-luvulla tapahtunut muutos siten, ettd ys-
tavia tavataan vihemmain kasvokkain. Muut keinot, kuten
puhelut ja viestit, ovat siilyttineet suosionsa sosiaalisen
median rinnalla. Tama voi osin my6s madaltaa kynnysta
uskoutua ihmisen viestintatyylii jiljitteleville tekoalylle.
Tekodlyn kanssa keskustelu voi tuoda ahdistavaan tilan-
teeseen hetken helpotusta, miki on tietysti myonteinen
asia. Ongelmallista tunnesiteen luomisessa on se, ettd var-
sinkaan tekodlysovellusten ilmaisversiot eivit tarjoa kuin
rajoitetun maaran keskustelumahdollisuuksia. Esimerkiksi
ChatGPT:n ilmaisversio "tyhmentyy”, kun tietyn kdyton
raja on ylitetty, eikd se vilttimatti muista (erityisesti, mi-
kili sité kieltid muistamasta) aiempia keskusteluja. Toisin
sanoen tekodly-ystivyyssuhteen yllipidosta pitdd maksaa.

Kaikilla ihmisillé ei ole yhtddn ystavai tai ihmiskon-
taktia, joten tekodly voi toimia tietyissi tilanteissa ystivin
korvikkeena. Taysimiardisesti tekoily ei voi kuitenkaan
korvata ihmisystavid. Kehittyneemmaltikin tekoalylta
puuttuu ihmislajille ja ihmisten keskindiselle vuorovaiku-
tukselle tyypillisid ominaisuuksia, kuten kyky intuitioon.*
Tekoily ei osaa intuitiivisesti reagoida esimerkiksi ihmisen
pahaan oloon. Ihmisystava voi aistia pahan olon, vaikka
toinen ei sitd sanallisesti viestisi. Tamai voi toteutua myds
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tilanteissa, joissa ihmiset keskustelevat keskendin viesti-
palvelun vilitykselld tai puhelimessa eivitka kasvokkain.

Ihmisten vilinen vuorovaikutus on monimutkaista ja
sisdltda paljon sanatonta viestintdi, jota tekodly ei siis voi
tdysin jaljitelld. Ystivyyssuhteet perustuvat usein myos
yhteisiin kokemuksiin ja muistoihin, joita tekodly ei voi
jakaa samalla tavalla. Tekoilysovellus voi tietysti olla mu-
kana vaikkapa lomamatkalla Kolilla, ja tekodly-ystaville
voi kertoa reaaliaikaisesti matkakuulumisia, mutta silti se
ei kykene ihmisen kaltaiseen vastavuoroisuuteen. Tekoaly
tarvitsee aina alustan ollakseen olemassa. Ilman ihmista
tekodlyi ei synny. Ihminen voi edelleen my0s pdittai, ha-
luaako ottaa elimiinsi tekodly-ystivin, vaikka tekodly
osin huomaamattakin on tullut entisti enemman osaksi
arkea. Vaikka ihmisen ja tekodlyn yhteinen historia on siis
jo useamman vuosikymmenen mittainen, tekodly ei ole
toistaiseksi onnistunut korvaamaan ihmisystavan merki-
tysta ja tarvetta.
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MYYTTI 46

Atkuiset saavat pddttid
lasten datasta

ikuisilla on lainsdddinnén mukaan velvollisuus

huolehtia lapsista, misti seuraa, ettd aikuiset saavat
tehda laajasti paatoksid lasten asioissa. Paatosvalta ei kui-
tenkaan ole rajoittamaton, vaan se vaihtelee asian ja lapsen
idn mukaan. Lisdksi lainsdaadanto edellyttad, ettd aikuiset
keskustelevat ennen paitoksentekoa lapsen kanssa ja anta-
vat my0s lapsen mielipiteelle merkitystd. Myytti aikuisten
rajattomasta paitantavallasta lasten datan suhteen ei siten
pida paikkaansa, vaan aikuiset saavat tehdi lasten datasta
paatoksid vain rajoitetusti.’

Lapsilla on oikeuksia, joita suojellaan sekd kotimai-
sessa lainsddddnnossa ettd muun muassa EU-oikeudessa.
Nami lasten oikeudet rajoittavat aikuisten valtaa paattaa
esimerkiksi lasten datasta. Useissa kdytinnon tilanteissa
ndistd tiarkein on Suomen perustuslain 10. pykaldssa saa-
detty oikeus yksityiselamin suojaan, johon sisiltyy myos
oikeus henkil6tietojen suojaan. Tama oikeus on kaikilla
ihmisilld, niin lapsilla kuin aikuisilla. Oikeutta on kuiten-
kin rajoitettu muun muassa silld perusteella, ettd lapsia
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voitaisiin paremmin suojella ja ettd aikuiset voisivat hoi-
taa alaikiisten lastensa asioita.

Eri laeissa on erilaisia ikirajoja, jotka mairittelevit lap-
sen oikeutta tehdi asioita itse. Ndin on my0s henkilotieto-
jen sdantelyssa. Yhtd selkedd ikidrajaa eilainsddddntomme
tunne. Usein lapseksi on mairitelty alle 18-vuotias, mutta
monissa tilanteissa ikdraja on matalampi. Esimerkiksi ter-
veydenhuollossa ladkari arvioi lapsen kyvyn tehda paitok-
sid omasta hoidostaan, ja jo melko nuori lapsi voi kieltaa
terveydentilaansa tai kyseistd hoitoa koskevien tietojen an-
tamisen huoltajilleen. Oikeudesta lapsen kuvien tai arkea
koskevien tietojen levittimiseen vanhemman some-tileilld
ei ole sddnnelty erikseen, vaan titi asiaa on pohdittava lap-
sen yksityiseliman suojan nikokulmasta.

Oikeudellista sddntelyd rakennetaan usein sen oletuk-
sen varaan, ettd ihmiset tekevit loogisia paitoksia ja tun-
tevat oikeutensa. Nain ei kuitenkaan aina ole. Aikuisetkin
reagoivat arsykkeisiin ja koukuttuvat teknologiaan jaka-
malla esimerkiksi kuvia lapsistaan ja tekemisistddn, jolloin
tietosuojasta huolehtiminen voi jaada taka-alalle. Lasten
oikeuksien huomioiminen tekodlyn ja datankeruun sain-
telyssd hyodyttaisi my0s aikuisia.
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MYYTTI 47

Arjen digitalisaatio
lisdd vapaa-aikaa

T eollistuminen ja automatisaatio tehtaissa ja pelloilla
sekd arjen askareissa ovat vapauttaneet ihmisten ai-
kaa helpompiin ja mukavampiin tarkoituksiin. Arjen hel-
pottuminen ja lisddntynyt vapaa-aika kannustavat meitd
kehittamdan yha uusia ja monimutkaisempia teknologisia
ratkaisuja kdytinnon tarpeisiin. Monet tyon ja vapaa-ajan
toimintomme ovat nykyaan riippuvaisia teknologiasta, ja
moni suorittava tyo on nykydan lihes kokonaan erilaisten
koneiden ja laitteiden ohjaamista, valvontaa ja huoltotyota.

Samaan aikaan kun teknologisen kehityksen mahdol-
listama yhteiskunnan digitalisoituminen on vapauttanut
ihmisten aikaa, aiempien ajankéyton tapojen rinnalle ja
tilalle on ilmaantunut uusia. Television katselun ja radion
kuuntelun seki viihde-elektroniikan kidyton rinnalle syn-
tyy koko ajan uusia ja moninaisempia tapoja digitalisoida
arkea. Sahkoinen asiointi on edellytyksend monien arjen
toimintojen suorittamiselle ja monissa vahittidisruokamyy-
maldissd on siirrytty itsepalvelukassojen kayttoon. Arjen
hankintoja tehddin yhi enenevissd mairin verkkokau-
poissa, ja my0s sosiaalinen kanssakdyminen on siirtynyt
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voimakkaasti erilaisille digitaalisille alustoille. Raikkaassa
ulkoilmassa tapahtuva kavelyretki kylan keskustan ruoka-
kauppaan ja kadunvarrella kiydyt juttutuokiot tuttujen
kanssa ovat vaihtuneet kotisohvan nurkkaan, josta tavoit-
taa pelkilld sormen kosketuksella kaikki kuviteltavissa
olevat kulutushyodykkeet ja sosiaaliseen mediaan kirjau-
tuneet tutut sekd tuntemattomat.

Digitaalisessa maailmassa liikkuminen vaatii kaytta-
jiltd paljon aikaa, ja sosiaalisen median algoritmit ohjaavat
kulkijaa kohti yha uusia ja jannittavia polkuja, joiden var-
relta voi l6ytya vaikka miti kiinnostavaa. Kuin huomaa-
matta aika kuluu digitaalisen maailman ihmeiden parissa,
ja ympéroivaan maailmaan ei ehdi poiketa kuin vain sa-
tunnaisesti. Fyysisen lisndolon puute luo turvattomuutta,
ja sama turvattomuus vaanii myos digitaalisen maailman
poluilla. Tekniset ongelmat ja tietoturvasta huolehtimi-
nen ovat saaneet tekoilyn kiyton yleistymisen myota seu-
raansa myos valeuutiset, polarisaation ja monet muut te-
koalylla aikaansaadut ja sen vauhdittamat ilmi6t.

Kaikella teknologisella edistykselld on selvisti myos
haittapuolensa, ja onkin aiheellista pysihtyd miettimain,
onko kaikki teknologia ja digitaalisuus aidosti ihmisia var-
ten vai toisinpdin ja mihin tarkoitukseen lisddntyvai va-
paata aikaa halutaan kayttaa. Erityisesti olisi hyva pohtia
jo etukiteen, miten ajankaytolle kdy tekodlyn yleistyessd,
eli ovatko ne ajankiyton tavat, joiden parissa vietimme
tehostumisen nimissd vapautunutta aikaa todella mielek-
kadampia kuin ne tehtavit, joista tekoédly meidit "vapaut-
taa”. Tasapainoilu ajankdyton suhteen on olennaista sen
varmistamiseksi, ettd jatkossakin koira heiluttaa hintaansa
eikd toisinpdin.
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MYYTTI 48

Tekodlyn kdytto heikentid
ajattelutaitoja

ogito, ergo sum eli "ajattelen, siis olen” totesi ranskalai-
C nen filosofi ja rationalisti René Descartes jo 1600-lu-
vulla pohtiessaan aistien merkitysta suhteessa olemassa-
oloon. Ajatteluun olennaisesti kuuluva omien aistihavain-
tojen epdily on siis edellytys mielen ja my6s ihmisen tie-
toisuudelle omasta olemassaolostaan. Ajatteleva, itsestian
tietoiseksi tuleva ihminen pyrkii oppimaan uutta itsestian
sekd ymparistostddn ja oppiessaan uutta samalla harjaan-
nuttaa myos omia ajattelutaitojaan. Ajattelutaidot pitavat
sisilladn kognitiivisia taitoja, kuten tiedonkisittelyn ja on-
gelmanratkaisun, sekd metakognitiivisia taitoja eli omien
ja muiden ihmisten kognitiivisten toimintojen tiedosta-
mista ja itsesdatelya.

Kansallisten PISA-tulosten tuntuva lasku viime vuo-
sina on kiinnittinyt huomion nuorempiin sukupolviin
ja yhi kasvaviin oppimisvaikeuksiin. Samalla huolta on
aiheuttanut ajattelutaitojen heikentyminen, ja syyttava
katse on kddntynyt kohti yhteiskunnan digitalisaatiota ja
sen yksiloitd passivoivaa vaikutusta. Digitalisaatio, kuten
vaikkapa taskulaskin, saattaa harjoittelun vihentyessa hei-
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kentdd ihmisten kykya suorittaa tiettyja kognitiivisia tehta-
vid, kuten pdissilaskua. Samaan tapaan jo kirjoitustaidon
kehittyminen on aikoinaan vihentinyt tarvetta muistaa
asioita ulkoa, kun tarkeit tiedot on pystytty kirjaamaan ja
dokumentoimaan tulevaa tarvetta varten. My6s fyysisen
tyon suorituskyky on ajan myo6ta heikentynyt sita helpot-
tavien koneiden hyodyntimisen kautta. Toisaalta kaikki
namad teknologiset apuvilineet kuitenkin mahdollistavat
entistd tehokkaamman ja usein mielekkddmman tyosken-
telyn.

Generatiivisten tekodlyjérjestelmien kehityksessi ta-
pahtuneet lapimurrot, kuten uudet tehokkaat kielimallit,
ovat luoneet uudenlaisia teknologisia mahdollisuuksia,
joiden kdyttoonotto on edennyt nopeasti ja kithdyttanyt
samalla my6s huolta ajattelutaitojen heikentymisestd niin
koulumaailmassa kuin asiantuntijatyossakin. Tekodlyn
kayton vaikutusten arviointi asiantuntijatyon osalta on
vasta alussa, mutta koulumaailmassa tapahtuvaa tekoilyn
hy6dyntimistd on hyvi pohtia yleinen oppimistason ke-
hityskulku huomioiden. Oppimisvaikeudet ja koulume-
nestyksen lasku ovat huolestuttavia ilmi6itd ajassa, mutta
kertovat myds oppimisymparistossa tapahtuneista muu-
toksista ja tarpeesta muokata oppimisen kdytintoja vas-
taamaan nykymaailman tarpeita.*

Tekoilyn kiyttoonoton myoti nousee tarve myos uu-
sille ajattelutavoille, joissa teknologian kiytto ja sen hyo-
dyntiminen ovat keskeiselld sijalla. Tekodlyn kaytt6on
kouluissa ja asiantuntijatyossa tarvitaan uudenlaisia val-
miuksia eli uusia ajattelun tapoja. Miten navigoida sosiaa-
lisen median maailmassa, jossa algoritmit ohjaavat kul-
kua, miten erottaa oikea tieto vdirastd, miten suodattaa ja
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omaksua alati muuttuvaa tietoa ja ymmartaa uusia ilmi-
6ita? Jatkuva tietotulva haastaa ajattelun taitoja, ja nopeat
muutokset ajassa luovat epavarmuutta ja uupumusta.

Kuten fyysisen tyon korvaavat koneet ja ajattelua hel-
pottavat teknologiat ovat asettuneet osaksi arkista maail-
mankuvaa, my6s tekoilyteknologioiden voidaan ajatella
16ytavin ajan myo6ti paikkansa ja tarkoituksensa osana yh-
teiskunnan toimintoja. Yksi keskeinen osa ajattelutaitoja
on ongelmanratkaisu, ja tekoilyn kiytt6on liittyvit ongel-
mat haastavat miettimian vaihtoehtoisia tapoja ajatella ja
olla olemassa. On vain pidettava huolta, ettd harkitsemme
tarkoin, mita tehtdvid ja padtoksid todella haluamme auto-
matisoida ja missi tehtivissa haluamme jatkossakin sovel-
taa omaa inhimillistd harkintaamme. Kun puuhastelemme
arjen toimintojen parissa, meidit erottaa omia toiminto-
jaan suorittavista koneista ja teknologisista jarjestelmista
kykymme tiedostaa ja sdidelld omaa ajatteluamme, ja
mielen toimintojen kautta myos kykymme tiedostaa ole-
vamme olemassa.
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MYYTTI 49

Sddntely on aina jiljessd
teknologista kebitystd

yytti siitd, ettd siantely on aina teknologista kehi-

tystd jéljessd, pitdd osittain paikkansa. Vaikka sdan-
tely on usein teknologista kehitysta jaljessd, ndin ei kui-
tenkaan aina ole. Monissa laeissa on siédntelya sellaisista
teknologioista, joita ei ole esimerkiksi lainkaan kiytossa
Suomessa. Tistd ajankohtaisin esimerkki lienee EU:n te-
kodlyasetus, jossa kielletdan esimerkiksi sosiaalista pistey-
tystd tekevit tekoalyjarjestelmit. Tallaisia jarjestelmid ei
juuri Euroopasta 16ydy.

Lainsdddantoa on taysin mahdollista ajatella ja valmis-
tella sellaisista tapahtumista tai sellaisesta toiminnasta,
jota ei vield ole mutta jonka varalta halutaan varautua.
Tallaista lainsdadantoa ovat esimerkiksi tietyt avaruuden
kayttoon liittyvat siannot.

Silti on totta, ettd yleensd sdantely laahaa teknologista
kehitysta jiljessd. Tamai johtuu siitd, ettd yleensa lainsda-
dantod on tarpeen kehittda vain sellaisista asioista, jotka
jotenkin jo vaikuttavat yhteiskuntaan, joista parhaillaan
seuraa riskeja tai harmeja tai jotka muusta syysta tarvit-
sevat akuuttia sddntelyd. Sddntelya on paljon jo nyt, ja sitd
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olisi vielakin enemmin, jos kaikkea sddnneltiisiin varmuu-
den vuoksi etukiteen.

Se, ettd sddntely tapahtuu usein siinid vaiheessa, kun
teknologia on jo kehittynyt, voi ajoittain aiheuttaa ongel-
mia. Niin voi kidyda esimerkiksi silloin, kun teknologian
aiheuttamaa haittaa ei ole osattu lainsddadannolld enna-
koida. T4lloin oikeudessa on usein tapana ratkaista on-
gelmia luovasti. Kun esimerkiksi raitiovaunut keksittiin,
sovellettiin muuta litkennetti koskevaa lainsadadantoa, eri-
tyisesti junien sddntelyd, kunnes raitiovaunuille kehitettiin
omat pykilit.

Nykydin sddntelyssid pyritidn usein siihen, ettd lait
olisivat teknologianeutraaleja. Tama tarkoittaa, ettd niitd
voisi soveltaa hyvin erilaisiin teknologioihin. Teknologia-
neutraalius on selked pdamiaird EU:n tietosuoja-asetuk-
sessa, jossa sdddetddn henkilotietojen suojasta. Henkiloi-
den oikeuksia tai henkil6tietoja kisittelevien tahojen vel-
vollisuuksia ei ole asetuksessa sidottu mihinkaan tiettyyn
teknologiaan, vaan asetus soveltuu hyvin erilaisiin tilantei-
siin. Téstd sadntelystrategiasta on sekd hyotya ettd haittaa.
Hy6tyna on sddntelyn joustavuus ja kestavyys. Tami on
tarkeds, silla EU-lainsaddantoprosessi on hidas ja asetus-
ten muuttaminen hankalaa. Haittana on teknologianeut-
raalin sddntelyn avoimuus ja yleisyys, mika voi aiheuttaa
tulkinta- ja soveltamisongelmia kidytinnon tilanteissa.

152



TEKOALY JA DATA IHMISTEN ARJESSA

MYYTTI 50

Tekodly on ubka lapsen
vksityisyydelle

T ekoilyyn liittyy paljon yksityisyyden suojaan liitty-
vid riskeja. Lahes kaikki lapsen liikkeet digitaalisessa
ympiristossd voidaan tallentaa. Lisdksi erilaiset valvonnan
ja seuraamisen mahdollisuudet seka riski siiti, ettd lapsi
voidaan tulevaisuudessakin tunnistaa aikaisemmasta toi-
minnastaan digitaalisessa ymparistossd, uhkaavat lapsen
oikeutta kehittyd omaksi itsekseen. Tekodly voi siis olla
uhka lapsen yksityisyydelle, mutta timén korostaminen
antaa tekoalyn vaikutuksista lapsen oikeuksiin liian sup-
pean kuvan.

Tekoily itsessddn ei uhkaa lapsen oikeuksia, vaan huo-
miota on kiinnitettiva tekoidlyn kayttokohteisiin ja erityi-
sesti opetusdataan, kiytetyn tekodlyn algoritmien toimin-
taan seka tekodlyyn mahdollisesti sisdltyviin vinoumiin.
Uhkien lisaksi lapset voivat myos hyotya erilaisista teko-
alyyn pohjautuvista sovelluksista.

Lapsen oikeuksien sopimus takaa jokaiselle lapselle oi-
keuden muun muassa kehittymiseen, osallistumiseen, yh-
denvertaisuuteen sekd lapsen edun huomioon ottamisen
kaikessa lasta koskevassa paatoksenteossa ja toiminnassa,
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my0s digitaalisessa ymparistossad. Lisdksi sopimuksessa
kielletadn kaikki vakivalta ja lapsen kaltoinkohtelu. Laa-
jaan datan kerddmiseen ja tekoilyyn perustuvan teknolo-
gian arkipdivaistyminen vaikuttavat myos ndiden oikeuk-
sien toteutumiseen. Osa vaikutuksista voi olla huonoja ja
osa hyvia.

On totta, ettd laaja datan kerddminen ja tekodlyn kaytto
altistaa lapset profiloinnille, valvonnalle, yksityisyyden
loukkauksille, markkinoinnille sekd harhaanjohtavan, val-
heellisen ja virheellisen tiedon levittimiselle, mika vaikut-
taa lapsen ajatusmaailmaan ja kiyttdytymiseen. Lapsen
verkkokdyttidytymisen seurannan ja datan keruun perus-
teilla voidaan tehdd ennusteita lapsen kayttaytymisestd ja
mieltymyksistd, joita voidaan kayttaa erilaisten tuotteiden
markkinointiin. Suuri huoli liittyy myos siihen, ettei vield
ole tiedossa, mihin kaikkeen yksilosta nyt kerattavai dataa
tullaan ja voidaan tulevaisuudessa kayttaa. Lisaksi erilai-
sissa digitaalisissa ymparistoissa toimivat lapset kohtaavat
esimerkiksi vakivaltaisiin sisaltoihin, haitallisiin kontaktei-
hin ja kayttdjasopimuksiin liittyvid riskeji. Monet laajan
datankeruun ja tekodlyn aiheuttamat uhat kohdistuvat sa-
malla tavalla my®6s aikuisiin.

Toisaalta lapset ja nuoret my6s hyotyvit laajasta da-
tan kerddmisestd ja tekoidlyyn pohjautuvista sovelluksista.
Aiempaan verrattuna lasten on helpompi 16ytaa ystavia
ja harrastuskavereita ympari maailmaa, etsii tietoa seka
saada suosituksia juuri itsed kiinnostavista asioista ja ilmi-
oistd. Teknologia voi edistdd esimerkiksi lasten yhdenver-
taisuutta, osallisuutta, kokoontumisvapautta seki oikeutta
lepoon, leikkiin ja vapaa-aikaan. Lisaksi aikuisten tavoin
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myos lapset hyotyvit erilaisten yhteiskunnallisten toimin-
tojen, kuten joukkoliikenteen, sujuvoittamisesta.

Tekoilyn kiyttiminen voi olla uhka lapsen oikeuksille,
mikali lapsen kehittyvid valmiuksia — idn ja kehityksen
myo6td lisddntyvad ymmirrystd ja toimijuutta — ei huomi-
oida teknologian kehittimisessd, tarjoamisessa ja kdytossa.
Digitaalisia tyokaluja ei ole suunniteltu alun perin lapsille,
jolloin my6skain niiden vaikutusta lapsen oikeuksien to-
teutumiseen ei ole arvioitu. Lasten kyky ymmairtdd oman
kayttiytymisen ja sen seurausten merkitystd on aikuiseen
verrattuna heikompaa. Lisiksi lapsilla on vihemmin tie-
toa tarjolla olevista oikeussuojakeinoista ja lapset tarvit-
sevat niiden kiyttamisessd aikuisten apua. Lapsen oikeuk-
sille on siis taattava erityistd suojaa.

Lapsen oikeuksien toteutuminen edellyttia riskien ja
uhkien huomioimisen lisiksi lasten digitaalisesta inkluu-
siosta huolehtimista, jotta lapset padsevit nauttimaan tek-
nologian tarjoamista hyodyisti. Digitaalisella inkluusiolla
tarkoitetaan sen varmistamista, ettd erilaiset ja eri taus-
toista tulevat lapset pystyvit osallistumaan digitaaliseen
maailmaan yhdenvertaisesti. Lasten oikeuksien kannalta
on keskeistd pohtia, miten lasten vilisiin eroihin digiosaa-
misessa sekd teknologian kayttimisessd pystytdin puuttu-
maan. Se on paitsi valtion ja viranomaisten, myos koulujen
ja huoltajien vastuulla.
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