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Jenni Hakkarainen

11 Kuinka digitaalinen
ihminen kootaan?

Internetistd ja oikeudesta

“Having two identities for yourself is a lack of integrity.”

"Data is everything, and everything is data.”

Mika sind olet? Molemmat ylla olevista lainauksista tavoittavat jo-
tain olennaista tistd ajasta ja timan luvun aiheesta, digitaalisesta itse-
maaraiamisoikeudesta. Ensimmaisen lainauksen viesti on, ettd ihmi-
set ovat kokonaisia yksil6itd toimintaymparistostd riippumatta, eika
ihmiselld tulisi olla useita erilaisia rooleja tai persoonia. Lainaus on
Facebookin perustajalta Mark Zuckerbergilta, jolloin sen voisi aja-
tella tarkoittavan myds sitd, ettd sosiaalisen median profiilin tulisi vas-
tata sitd henkil64, joka profiilin on luonut. Todellisuudessa ihmiselld
on kuitenkin useita erilaisia rooleja ja naamioita, joita kiytimme eri
tilanteissa tietoisesti tai tiedostamatta. Jalkimmainen lainaus on puo-
lestaan 2010-luvulla usein toistettu mantra, joka korostaa datan mer-
kitysta taloudellisten ja poliittisten valtasuhteiden uudelleenjaossa.
Sen ydinajatus on ilmaistu eri muodoissa: data on uusi 6ljy, hallitse
dataa niin hallitset maailmaa ja niin edelleen. Toisaalta jos kaikki on
dataa, onko my6s ihminen ja timéan identiteetti vain dataa?
Jokapdiviisen elamin digitalisoituminen ja toiminnan siirtymi-
nen tietoverkkoon ovat synnyttineet kysymyksii siité, ovatko fyysi-
seen maailmaan tarkoitetut oikeudet riittivid turvaamaan verkossa

1 Ks.https://wwwyoutube.com/watch?v=6PqlzEINYqU (viitattu 29.11.2019).
2 Rautiainen & Koivisto 2018, 465—466.
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tapahtuvaa toimintaa tai kuinka eri oikeuksia tulisi ylipaatinsa tul-
kita tietoverkkoympirist6issd. Kootusti voitaisiin todeta, ettd yksi-
16n oikeudet digitalisissa toimintaympiristoissd, kuten internetissa
tai sosiaalisen median alustalla, koostuvat useista eritasoisista oi-
keuksista. Nditd ovat muun muassa oikeus olla tulematta syrjityksi,
sananvapaus ja oikeus tehokkaisiin oikeussuojakeinoihin. Periaat-
teessa yksilo nauttii samoista oikeuksista kuin fyysisessikin maail-
massa. Kdytinndssi ndin ei kuitenkaan usein ole.

Internetin yleistyttya 1990-luvulla huomio kiinnittyi ensisijaisesti
siihen, kuinka turvata jokaiselle oikeus paisti tietoverkkoon.® Inter-
netin arkipdiviistyttya kiinnostus siirtyi nopeasti muihin teemoihin.
2000-luvun johtavia aiheita ovat olleet etenkin ihmisen autonomiaan
kohdistuvat uhkat* seka yksityisyyden katoamiseen liittyvit riskit,’
jotka ovat lisidntyneet ennen kaikkea verkkovalvonnan, informaatio-
vaikuttamisen ja datataloudeksi kutsuttujen ilmididen seurauksena.
Monet tutkimusta hallitsevista teemoista sivuavat myos itsemadra-
misoikeutta, silla esimerkiksi autonomia tai oikeus rauhoitettuun elin-
piiriin kuuluvat olennaisina osina itsemairaamisoikeudenkin sisaltoon.

Kisittelen tdssd luvussa teknologiaa ja itsemdarddmisoikeutta so-
siaalisten medioitten alustojen kautta. Tarkastelun kohteeksi otan
datasubjektin eli sen luonnollisen henkilon, jonka henkil6tietoja k-
sitellddn erilaisissa tietojirjestelmissi, ja jolle henkil6tietojen suoja
oikeudellisissa instrumenteissa kanavoidaan. Kysyn misté kaikesta
datasubjekti saa maarita ja mitkd ovat datasubjektille annetun, niin
kutsutun tiedollisen itsemdidrdamisen rajat. Talld hetkelld tiedon
merkitys on korostunut. Viitteeni on, ettd datan madrdamistd ko-
rostava sadntely voi estdd meitd nikemastd muita tarkeitd kysymyk-
sid digitaalisen toimijuuden olemuksesta ja digitaalisen toiminnan
oikeudellisesta asemasta.

Toimijuudella tarkoitan tdssi itsendiseen toimintaan ja valin-
toihin kykenevai yksil6d.® Oikeuden, yhteiskunnan ja teknologian

Koulu 2012, 298-299.

Mm. Brownsword 2012; Veerbeek 2011.
Mm. Cohen J. 2012; Hildebrandt 2015.
Saariketo 2013, 270.
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11 Kuinka digitaalinen ihminen kootaan?

vuorovaikutusta tutkiva Mireille Hildebrandt erottaa toisistaan
ihmistoimijuuden (human agency), digitaalisen tai datavetoisen
toimijuuden (data-driven agency) ja keinotekoisen toimijuuden
(artificial agency). Digitaalinen toimijuus on hiilyvi kisite, mutta
Hildebrandt tarkoittaa silld padasiassa erilaisissa digitaalisissa toi-
mintaympiristoissi aistivaa toimijaa, jonka havainnointikyky on
rajoittunut sihkoisessd muodossa esitetyn tiedon havainnointiin.®
Esimerkki tillaisesta on vaikka verkossa pelattavassa roolipelissd
seikkaileva hahmo, joka reagoi virtuaalisen pelimaailman tapahtu-
miin, tai sosiaalisessa mediassa kommunikoiva, nayt6lla viliseviin
viesteihin reagoiva poliittinen vaikuttaja.

Vaikka erilaisten toimijuuksien jaottelu auttaakin hahmottamaan
digitaalisen toimintaympdriston erityispiirteitd, eri kategorioiden
viliset raja-aidat eivit kiytinnossi ole selkeitd. Kun luonnollinen
henkil6 asioi tietoverkossa, on kyse ennemminkin erddnlaisesta
hybridimiisestd toiminnasta. Tiedon prosessointi ja reagointi on
seurausta datavetoisen ympériston ominaispiirteistd seka fyysisistd
reaktioista eli analogisen (luonnollisen toimijuuden) ja digitaalisen
(digitaalisen toimijuuden) vilisestd vuorovaikutuksesta.

Kuvaan seuraavaksi lyhyesti itsemadradmisoikeuden kisitettd ja
sitd, mitd se tarkoittaa digitaalisissa toimintaymparistoissa. Lisdksi
esittelen datasubjektin ja tiedollisen itsemadrdamisoikeuden kasit-
teet. Niiden jilkeen kisittelen yksilon ja sosiaalisen median vilistd
suhdetta seka yksilon ja sosiaalisen median vastavuoroista rakentu-
mista. Lopuksi esitdn johtopaatokset.

Teknologia ja itsestd middrddminen

Itsemddrddmisoikeuden merkitys ei ole yksiselitteinen, ja siksi on
luontevaa hahmottaa se usean eri oikeuden yhteisvaikutuksesta
koostuvana asiaintilana.’ Itsemadradmisoikeus liittyy kiinteasti fyy-
siseen itsestd madraamiseen, kuten oikeuteen mairitd omasta fyysi-

7 Hildebrandt 2015, 22—30.
8 Hildebrandt & O’Hara 2020, 1-2.
9 Ks. timan teoksen luvut 7 ja 8.
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sestd koskemattomuudesta. Thmisarvon vaalimisen lisiksi itsemaa-
rddmisoikeudessa on kyse osallistumisoikeuksista. Ida Koiviston
mukaan itsemaaradmisoikeus kattaa muun muassa oikeuden eld-
main ja vapauden midritd toimistaan, mutta my6s oikeuden osal-
listua yhteiskuntaan.” Itsemairddamisoikeuteen sisiltyy siis tietyssa
madrin myos oikeus yllapitad sosiaalisia suhteita ja oikeus olla ole-
massa itsen ulkopuolelle.

Itsestd maardamisen ongelma digitaalisissa rakenteissa kiinnittyy
kolmeen ydinkysymykseen: kenen itsemairaimisoikeudesta verk-
koympiristossd on kyse, mistd verkkoymparistossd mairitdan ja
miltd itsemdirddmisoikeudella verkkoympiristossd suojaudutaan?
Itsemaaraamisoikeus on perinteisesti suojannut yksiloa valtion koh-
tuuttomalta puuttumiselta timén vapauspiiriin. Se tuottaa yksilon ja
ylivertaisessa valta-asemassa olevan valtion vilille erddnlaisen suoja-
kalvon, jonka turvin henkil6 pystyy nauttimaan rajoitettua ruumiil-
lista koskemattomuutta ja kehittimain omaa persoonaansa. Koska
digitaalisten alustojen merkitys vuorovaikutuksen ja yhteiskunnal-
lisen osallisuuden valittimisessa on kasvanut merkittavasti, ei liene
ihme, ettd myos itsemairadmisoikeuden digitaalinen ulottuvuus he-
rattdd kiinnostusta.

Internetin ja sosiaalisen median toivottiin vieli 2000-luvun
alussa demokratisoivan ja tasa-arvoistavan paitsi viestintdd myos
informaation vilittimistd vihentimalld yksityisten mediatalojen
roolia informaation tuottamisessa ja kontrolloimisessa. Liséksi tie-
toverkon sanottiin mahdollistavan maantieteellisten etdisyyksien
kuromisen umpeen ihmisten vililld ja siten vahvistavan yhteiskun-
taa, jossa tieto litkkuu soljuvasti paikasta toiseen. Alkuaikojen toi-
veikas innostus kuitenkin laantui nopeasti, ja television, printtime-
dian ja kirjeiden korvautuminen uudella kommunikaation vilineelld
ndyttad vain muuttaneen kontrollin muotoa.

Mediakeskittymien sijasta verkkoa hallitsevat isot yritykset,
kuten Amazon ja Google. My6s valtioiden kontrolli tietoverkosta
lisdantyy tasaista tahtia.” Sosiaalisen median alustat sdil6vit ja ana-

10 Koivisto 2018, 631.
1 Zuboff 2018, 351-353; Castells 2010, 341.
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11 Kuinka digitaalinen ihminen kootaan?

lysoivat kommunikaatiota. Ne moderoivat eli seuraavat alustoilla
julkaistua sisdlt6d ja rajoittavat kommunikaatiota muun muassa
poistamalla julkaistuja sisiltoja.” Alustojen toimintaa ohjaavat algo-
ritmit tuottavat jokaiselle kayttdjalle personoidun tietovirran, joka
on yhdistelm3 ystivien tuottamaa sosiaalista ja meille rdatiloityd
sisdltod, kuten kaupallisesti tai poliittisesti motivoituneita mainok-
sia ja uutisia. Valtiot niin Aasiassa, Euroopassa kuin Amerikassakin
valvovat tietolitkennettd muun muassa rikollisuuden torjumiseksi
tai ei-sallittujen mielipiteiden sensuroimiseksi.”

Akillisestd yhteiskunnallisesta muutoksesta ja toimintaympiris-
ton digitalisoitumisesta ndyttad syntyvin kiinnostavia oikeudellisia
asetelmia. HenkilGtietojen kisittelyn ja piilossa tapahtuvan valvon-
nan voi helposti nihda uhkaavan yksilon vapauspiirid ja rajoittavan
yhteiskunnallista osallisuutta. Millaisia oikeudellisia mekanismeja
meilld on verkossa tapahtuvan toiminnan suojaamiseksi tai verk-
koalustojen toimintaan puuttumiseksi? Toisaalta etenkin Yhdys-
valloissa viitellddn laajasti siitd, missd miarin verkkoalustojen toi-
mintaan ylipadnsi on oikeutettua puuttua oikeudellisin keinoin.™

Euroopassa sosiaalisten medioiden harjoittamia digitaalisen
vallankiytén muotoja on toistaiseksi rajoitettu ennen kaikkea va-
rallisuusoikeudellisin toimin. Yritys on myyjd ja palvelua kayttava
yksityishenkil6 kuluttaja. Etiikan tutkija Beate Roesslerin mukaan
tiedon ja yksityisyyden vaihdettavuutta ja markkina-arvoistamista
painottava perinne on ongelmallinen kolmesta syysta. Roesslerin
mukaan henkil6tietojen ja yksityisyyden hyodykkeistiminen vai-
kuttaa toimijuuteen ja digitaalisen toiminnan mahdollisuuksiin.
Toiseksi asetelma vaikuttaa markkinoihin epaoikeudenmukaista-
vasti. Kolmanneksi Roessler esittis, ettd datavetoisen toimijuuden
hy6dykkeistiminen ja markkinoiden epdoikeudenmukaisuus syn-
nyttavit eettisid ongelmia sosiaalisen eriarvoistumisen seuraukse-

na."®

12 Mm. Gillespie 2018.

13 Regan 2015, s0-51.

14 Kosseff 2019, 1-5, 10.
15 Roessler 2015, 145-155.
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Varallisuusoikeudellista ndkokulmaa on kritisoitu myds oikeu-
dellisesti. Ensinnakin yritysten markkinatoimintaan, sopimuskéy-
tanteisiin ja vastuuseen keskittyvin sdantelyn niahdain kaventavan
luonnolliselle henkil6lle kuuluvia perus- ja ihmisoikeuksia, kuten
sananvapautta ja sosiaalisia oikeuksia.' Toiseksi varallisuusoikeudel-
lista painotusta arvostellaan siit3, ettei se riittavisti huomioi digitaa-
lisen toimijuuden erityispiirteitd ja siten suojaa digitaalista toimin-
taa sellaisenaan.” Yksi keskeisimmistd yksilon ja verkkoalustojen
vilistd oikeussuhdetta jasentavistd oikeudellisista instrumenteista
on Euroopan unionin yleinen tietosuoja-asetus (TSA). Ennen kuin
kisittelen titd 2010-luvun yhté keskeisimmistd yksilon digitaalisia
oikeuksia edistdvistd normistoista, palaan edelld esittimaini kysy-
mykseen siitd, mistd verkkoympiristossd ylipdatdan voidaan maa-
rata.

Tieto ja digitaalinen ihminen

Digitaalista toimintaa ja toimijuutta on oikeuskirjallisuudessa ja
kaytannon tietojirjestelmakehityksessa kisitteellistetty eri tavoin.
On puhuttu esimerkiksi byrokraattisesta tai sahkoisestd identitee-
tistd, joka on valtion hallintokoneiston tarpeisiin luotu digitaalinen
kopio ihmisestd.* Kyse on erdinlaisesta valtion tietojarjestelmiin
tallennetusta, henkil6lld olevasta digitaalisesta kaksosesta. Hilde-
brandt puhuu vuorostaan erilaisissa algoritmisissa prosesseissa
muodostetuista data-agenteista.”

Data-agentit ja sdhkoiset identiteetit ovat “sahkoisid versioita”
ihmisestd. Konkreettinen esimerkki tillaisesta agentuurista on esi-
merkiksi profiili, jonka Google luo meistd hakukoneeseen syétet-
tyjen hakusanojen perusteella ja jota yritykset voivat hyodyntdd
mainontansa tai uutisointinsa kohdentamiseen.* Data-agentti voi

16 Keskeisimpii (henkild)tiedon, yksityisyyden ja varallisuusoikeuden kriitioita lienee
yhdysvaltalainen Margaret Radin, joka 1990-luvulta lihtien on kisitellyt muun muassa
tiedon, ihmistoimijuuden ja markkinoiden vilistd vuorovaikutusta. Ks. Radin 1993.

17 Ks. esim. Hildebrandt 2005; Hildebrandt & O’Hara 2020.

18 Aneesh 2009, 348-349; van Dijck & Jacobs 2019, 7-9. Ks. my6s timin teoksen luku 8.

19  Hildebrandt & O’Hara 2020.

20 Hildebrandt 2015, 23-28.
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11 Kuinka digitaalinen ihminen kootaan?

muodostua rajavalvontaviranomaisen tietokantaan tallennetuista
EU-kansalaisen henkil6tiedoista tai niinkin arkisesta asiasta kuin
sosiaalisen median profiilista, jonka olemme itse luoneet. Kaikkia
nditd yhdistdd yksi yhteinen tekija — ne rakentuvat tietoyksikoista,
ja niiden olemassaolo on riippuvainen erilaisista tietojarjestelmista.
Koska data-agentin kokoaminen edellyttia ulkopuolisen tahon, ku-
ten verkkoalustan tai viranomaisen suorittamaa tyotd,* liittyy siithen
aina myos vallan ja vallankéyton aspekti.” Joku muu kuin mini itse
paittad sen, mité tietoja kerdtdin ja tallennetaan, ja mité niistd paa-
tellddn.

Sosiaalisen median alustojen visuaaliset ilmeet eli kiyttoliitty-
mit imitoivat fyysistd toimintaymparistod ja antavat kuvan suorasta
yhteydesti yksilon ja muiden kayttajien valilla. Kayttoliittymén ja
visuaalisen ilmeen alle kitkeytyy kuitenkin hyvin toisenlainen taso.
Tama taso rakentuu johdoista, joita pitkin tietoliikenne kulkee lait-
teesta toiseen, sekd koodista, joka antaa kiskyja kommunikaation
mahdollistaville laitteille. Timéin rakennelman yllipitiminen edel-
lyttaa fyysistd tyotd. Sosiaalisessa mediassa kommunikoivan da-
ta-agentin rakentumista voidaan havainnollistaa jalkimetaforalla.
Ihminen luo toiminnallaan tietoverkkoon jilkii, joita verkkoalus-
tat puolestaan keraddvit. Verkkoyritykset kokoavat tiedon muotoon,
jonka muut kayttdjat pystyvit kayttoliittymén kautta havainnoi-
maan, tai muotoon, jota alusta pystyy kiyttimd4n omiin tarkoituk-
siinsa. Digitaalisten rakenteiden toimija on yksinkertaistaen datajal-
jistd muodostuva kokoomateos, jonka erilaiset verkkoalustat raken-
tavat aktiivisen tyon kautta.

Edelld kuvattuun datajilkien kokoelmaan voidaan viitata
usealla eri tavalla, mutta yleisin kiytetty termi lienee profiili. So-
siaalisen median kayttdjan nikékulmasta profiili voi olla joko tie-
toisen tai tiedostamattoman ty6én lopputulos. Tietoisesti luotu
profiili on esimerkiksi Twitterissa tiedeviestivéd professori tai vaik-
kapa saman henkil6n roolipelialustalle luoma punatukkaisen so-
turinaisen hahmo. Tiedostamattomassa profiilissa on puolestaan

21 Durante 2011, 92.
22 Ks. esim. Kitchin & Dodge 2011; van Dijck 2013; Lehtiniemi & Ruckenstein 2019, 6.
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kyse erilaisista datajiljistd koostetusta hahmosta, jota verkkoalustat
kiyttavit omiin tarkoituksiinsa, kuten mainonnan kohdentamiseen
tai rdataloityyn hinnoitteluun. Lisiksi tietoyksikditi ja profiileja
voidaan kaupata tai vilittdd edelleen esimerkiksi analytiikkayhti-
oille tai valtiollisille toimijoille. Datajiljistd koostetut hahmot on
usein luotu ilman henkilon aktiivista ja tietoista panosta, joten ei
ole ihme, ettd epatarkka profilointi, jonka perusteella nuorelle nai-
selle markkinoidaan postimyyntivaimoja, herittda niin huvitusta
kuin kauhuakin.

Tiedon sddntelyn korostuminen vaikuttaa edelld kuvatun pe-
rusteella luontevalta. Oikeus ei ole olemassa ainoastaan kielelli-
sissd madritelmissd, kuten periaatteissa. Oikeus on olemassa myds
materiaalisissa esineissd. Toisin sanoen oikeuden tulee paikantaa
kohteensa. Analogisessa maailmassa oikeuden kohde voi olla van-
hus, jonka itsemairdamisoikeutta hintd koskevassa piatoksente-
ossa halutaan lisitd. Digitaalisessa toimintaympiristossa oikeuden
kohteeksi on valikoitunut ennen kaikkea tieto, koska tietoverkossa
kaikki on tietoa. Tietoyksikké luo linkin datasubjektin ja digitaali-
sen toiminnan vilille. Kun lisitddn oikeuksia maarata tietoyksikostd,
vahvistetaan ennen kaikkea luonnollisen henkilon suojaa. T4lld tie-
dollisella itsemairaamisoikeudella on eittimitti vahvuutensa, mutta
myo0s rajansa.

Datasubjekti ja tiedollinen itsemédradminen

Paljon huomiota osakseen saanut sddntelyuudistus, toukokuussa
2018 voimaan tullut Euroopan unionin yleinen tietosuoja-asetus
(TSA)* on parantanut digitaalisia oikeuksia ennen kaikkea henki-
l6tietojen suojan osalta. Asetus vahvistaa muun muassa luonnolli-
sen henkil6n mahdollisuuksia kontrolloida omien henkilétietojensa
kasittelya seki rajoittaa tapoja, joilla henkilotietoja voidaan hyo-
dyntdd. Vilillisesti asetus suojaa my6s datasubjektin yksityisyyttd.
Asetus tuottaa yksilon ja ympariston vilille suoja-alueen, jolla aina-
kin pintapuolisesti vaikuttaa olevan yhtymikohtia itsemaaradmis-

23 EU2016/679
24 Lindroos-Hovinheimo 2016, 121-122.
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11 Kuinka digitaalinen ihminen kootaan?

oikeuden tuottaman koskemattomuuden piirin kanssa. Henkil6tie-
tojen suojan yhteydessd puhutaankin usein niin kutsutusta tiedol-
lisesta itsemédardamisoikeudesta, joka kanavoidaan datasubjektille
eli sille fyysiselle henkildlle, jonka henkil6tietoja henkilStietorekis-
teriin kerdtdan.

Tiedollisella itseméirddmisoikeudella ei ole vakiintunutta mer-
kityssisaltod, mutta informaatio-oikeudessa silld tarkoitetaan paa-
asiassa henkilotietojen suojaa sddntelevien normien seurauksena
datasubjektille muodostuvaa oikeudellista asemaa.” Keskeisid ase-
tuksessa omaksuttuja, tiedollista itsemdaradmisoikeutta palvelevia
mekanismeja ovat muun muassa henkil6tietojen kisittelyd koske-
vat informointivelvoitteet. Muita keskeisii tekijoitd ovat oikeus siir-
tad tiedot tietojérjestelmasta toiseen ja oikeus tulla unohdetuksi eli
tiettyjen edellytysten vallitessa saada tiedot poistettua henkilétieto-
rekisteristd. Kyse on siis sekd menettelyllista ettd aineellista suojaa
antavasta periaatteesta. Laajassa merkityksessa tiedollisella itsemaa-
radmisoikeudella tarkoitetaan usein myos oikeutta kommunikoida
ja oikeutta vastaanottaa tietoja, mutta nima oikeudet eivit sellaise-
naan saa suoraa tukea TSA:n artikloista.

Informointivelvoitteet edellyttivit muun muassa, ettd henki-
lotietoja kasittelevit yritykset kertovat datasubjekteille ymmirret-
tavalld tavalla siitd, milloin ja miten nididen tietoja kerdtdin ja ka-
sitellddn. Oletus on, ettd datasubjekti pystyy hinelle luovutetun
tiedon perusteella tekemiin rationaalisia paatoksia siitd, mitd pal-
veluita hian verkossa kayttda. Velvoitteiden tosiasiallisia vaikutuksia
on kuitenkin kritisoitu tutkimuskirjallisuudessa paljon, silld kisitys
ihmisestd rationaalisena verkkotoimijana on osoittautunut pitkalti
fiktioksi.** Kuka meisti ei olisi klikannut “hyviksyn ehdot” -ruutua
luodessamme ensimmaistd kertaa profiilia jollekin sosiaalisen me-
dian alustalle tai verkkokauppaan? Sopii kysy4, kuinka informoituja
olemme niissi tilanteissa olleet ja kuinka rationaalisen harkinnan
lopputulema suostumuksemme on todellisuudessa ollut. Suostu-
mus on useammin ilmaisu halusta kiyttdd palvelua kuin ilmaisu

25 Saarenpid 2012, 231-232; Koillinen 2012, 184-185.
26  Cohen]J. 2012, 20-21.
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sopimuksen ehtoihin tutustumisesta, joihin myos henkildtietojen
kisittelyd koskeva informaatio usein sisiltyy.

Varallisuusoikeudellinen painotus voi johtaa siihen, etta sidntely
normalisoi henkil6tietojen ja profiilien kaupallistamisen. Oikeus
ikddn kuin sanoo: "Henkilétiedot ovat kauppatavaraa, joita voidaan
hy6dyntdd, kunhan vain noudatatte tietosuoja-asetusta.” Kritiikin
mukaan tietoon keskittyvi sddntely on osa pitkdi aatehistoriallista
jatkumoa, jossa ihmisyys ja esine eli mieli ja materia on historian
saatossa erotettu toisistaan. Ihmiskehon tavoin tietokin on materiaa,
jota voidaan kiyttdd ja hyodyntdd kuten mitd tahansa esinetti tai
raaka-ainetta.”” Henkil6tiedon erottaminen ihmisesté on vain yksi
uusi keino pilkkoa ihminen yha useampiin myytéaviin palasiin ja si-
ten maksimoida jaettavissa oleva hyoty.”*

TSA ei varsinaisesti mairittele henkil6tietoa esineeksi, mutta se
ei tarkoita sitd, etteivitko asetuksessa omaksutut sddntelystrategiset
valinnat heijastaisi taipumusta ymmairtai tieto esineen kaltaisena
asiana. Jalkimetaforan avulla hahmottuva prosessi, joka paljastaa
tiedon kasittelyyn liittyvan fyysisen kokoamistyon olevan konkreet-
tinen osa verkkoalustojen toimintaa, vahvistaa titi oletusta. Tietoa
kerdtddn, kisitellddn ja yhdistellddn. Sitd poistetaan ja luovutetaan
vastineeksi palveluista. Keskittymalld tiedon ja sen kasittelyn sddn-
telyyn, digitaaliseen toimintaan ja itsemiaraamisoikeuteen liittyvit
teemat jadvit nikymittomiin. Ndin valtytadn itsemédirdamisoikeu-
teen liittyviltd suurilta kysymyksilta.

Vaatimusta digitaalisen toiminnan ja toimijan suojaamisesta voi-
daan perustella kahdella, osin paallekkiiselld argumentilla. Ensinnd-
kin voidaan sanoa, ettd digitaalinen vallankaytt6é muistuttaa valtion
vallankdyttoa. Perinteisesti katsotaan, ettd lainsdddinto ja byrokraat-
tinen hallintokoneisto luovat valtion alamaissubjektin ja tilld olevan
toimintaympariston. Digitaalisissa toimintaympiristoissd asetelma
muuttuu. Sielld yksityiset verkkoalustat luovat yksil6itd kokoamalla
27  Radin & Sunder 2004. Radin kritisoi jo vuonna 1987 sitd, kuinka maailman

selittimisessd ja yhteiskunnallisten ilmi6iden selittamisessa kaytetdan korostuneesti
taloudellisia kategorioita, ks. Radin 1987, 1936-1937.

28  De Vries 2016, 80-144; Kill 2017, 1151. Henkilotiedon markkina-arvon maarittelysta,
ks. Mak 2018, 31-32.
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profiileita sekd antavat kiyttoomme tilan, jossa erilaiset toiminnan
ja kommunikaation muodot ovat mahdollisia.

Toinen argumentti rinnastaa fyysisen maailman toiminnan ja di-
gitaalisen maailman toiminnan. Argumentin mukaan luonnollinen
henkil6 ei pysty tekemiin eroa niiden kahden toiminnan vililla,
ja tastd syystd oikeudenkaan ei tulisi alistaa niiden siantelya taysin
erilaiselle toimintalogiikalle. Téstd nikokulmasta ainakin sellaiset
usein unholaan jaavit tiedollista itsestd maardamistd ja itsemdaraa-
misoikeutta tukevat elementit, kuten oikeus osallistua ja puhua, voi-
daan ndhda tirkeind oikeuksina, joita ei voida tiysin verkkoympdris-
tossikddn sivuuttaa.” Luonnollisen henkil6n suojaaminen henkils-
tietojen kasittelyd rajoittamalla ja datasubjektia informoimalla ei siis
ole riittdvé, vaan oikeuden tulisi aktiivisemmin suojata tiedon kerda-
misestd vapaata digitaalista toimintaa ja kommunikaatiota.

Seuraavaksi tarkastelen yksilon ja verkkoalustojen vilistd vuo-
rovaikutusta. Pyrin osoittamaan, ettd verkkoalustat eivit ainoastaan
kasittele dataa, vaan niilld on merkittava rooli toimintaa tai, Hilde-
brandtia mukaillen, data-agentuuria luovina ja yllapitavina tiloina.
Tdma huomio pohjustaa luvun keskeistd viitettd, jonka mukaan
tiedon kisittelyyn kiinnittyvi oikeus on vaarassa typistdd digitaali-
sen toimijuuden oikeudet datasubjektin luomien tietomdohkileiden
kontrollointia koskevaksi ongelmaksi.

Toiminta tietoverkoissa ja
itsemiiriimisoikeuden mahdollisuus

Yhteiskunnan, yksiloiden ja tietoverkkojen keskiniisen vuorovai-
kutuksen tutkimus on kasvattanut suosiota hurjaa vauhtia kulunei-
den vuosien aikana, vaikka ihmisen ja teknologisten arkkitehtuurien
tutkimuksen historia on huomattavasti pidempi. 1960-luvun tutki-
musta varittivit kylméin sodan uhka ja kiinnostus yhteiskunnallis-

29 Tutkimuksellinen mielenkiinto on 2010-luvun lopulta alkaen kiinnostunut sosiaalisten
ja kollektiivisten oikeuksien merkitysta internetissa tapahtuvassa toiminnassa.
Yksityisyydesta sosiaalisena oikeutena, ks. Regan 2015.
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ten infrastruktuurien nopeaa teknistymistd kohtaan.* 2000-luvulla
kiinnostus on kohdistunut ennen kaikkea jokapdiviiseen elimain ja
sithen, kuinka erilaiset tietotekniset innovaatiot ovat nopeasti mutta
huomaamattomasti vallanneet arkemme.* Tietoteknologia ja inter-
net eivit ole vain teknisid jirjestelmid, vaan ne ovat sosioteknisid
jarjestelmid.* Sosiaalinen toimintamme kanavoituu yhi enemman
tietoverkossa tarjottaviin palveluihin ja harrastuksiin. Tietoverkot
eivit endd toimi taustalla vaikuttavina teknisina alustoina, vaan nii-
hin kietoutuu yhi enemmin ja enemman sosiaalisia ja taloudellisia
toimintoja sekd odotuksia. Myds ihmis- ja yhteiskunnallinen tut-
kimus hyédyntii tutkimusasetelmissaan yhi enemmin sosiaalis-
ten medioiden profiileita, mika vuorostaan kytkee tutkimuseettiset
pohdinnat osaksi yksilon itsemdaraamisoikeutta sosioteknisissd ym-
paristoissa.

Teknologisten innovaatioiden ja yhteiskunnan valistd riippu-
vuussuhdetta on aikojen saatossa kuvattu useilla eri tavoilla. Tekno-
logisen determinismin mukaan yhteiskunta ja yksil ovat alisteisia
tekniselle kehitykselle, joka yksipuolisesti maérittdd yhteiskunnan
nykytilan ja tulevan.® Voidaan esimerkiksi ndhda internetin ja so-
siaalisen median alustojen itsendisesti midrittelevin sen, kuinka
niissd voidaan toimia ja millaisiksi yksilon itsemaaraamisen rajat
muodostuvat. Teknologisen kehityksen voidaan nihdi johtavan
vadjadmattd joko utopiaan, jossa esimerkiksi sosiaalisen median
mahdollistama tasavertainen kommunikaatio luo paremman yh-
teiskunnan, tai dystopiaan, jossa esimerkiksi henkilotietomme ovat
kauppatavaraa ja mahdollistavat alati koventuvan valvonnan ja kont-
rollin.

Teknologisen determinismin merkitys on 1960-luvulta alkaen
vihentynyt niin tieteellisessd, sosiologisessa kuin filosofisessakin
ajatustraditiossa. Innovaatioiden ja yhteiskunnan vilinen vuorovai-

30 Ks. esim. Laudon 1974. Historiasta my0s Saariketo 2020, 21-27.

31 Saariketo 2020, 24-25, 34.

32 Sosioteknisisti jarjestelmistd, ks. esim. Regan 2015.

33 Teknologisesta determinismistd yhteiskunta- ja mediatieteissd, ks. Lister ym. 2003,
85-86. Esimerkkind deterministiseksi mielletysta teknologian filosofiasta, ks. Ellul
1976.
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kutus hahmotetaan yhd enemmain vuorovaikutteisena prosessina,
jossa kumpikaan voima ei yksindén riitd selittimadn yhteiskunnan
tai eri teknologioiden toimintaa, saati méirittelemédin tulevaisuutta.
Molemminpuolista vuorovaikutusta korostavat nikemykset raken-
tuvat pitkilti 1960-luvulla muotoutuneelle ja 1980-luvulla suurem-
paa jalansijaa saaneelle sosiaaliselle konstruktivismille.

Vaikka sosiaalinen konstruktivismi** ei olekaan yhtendinen teo-
ria, sen eri muodoille on yhteistd yhteiskunnallisten prosessien ja
toimijoiden merkityksen korostaminen siind, kuinka tieteelliset
innovaatiot kehittyvit ja millaisiksi niiden yhteiskunnalliset vaiku-
tukset muodostuvat.* Teknologian ja yhteiskunnan vuorovaikutus
ilmenee usealla eri tasolla. Yksilot voivat vaikuttaa sithen, millaisiksi
sosiaaliset mediat muodostuvat, samalla kun sosiaalisen median
alustat muokkaavat yksilon kayttaytymistd. Yhti lailla oikeudella
voidaan vaikuttaa verkkoalustojen toimintamalleihin, vaikka tekno-
logia samalla muuttaakin oikeudellisten kisitteiden merkityssisaltod
ja oikeudellisia kiytinteita.

Ajatus vastavuoroisesta rakentumisesta on viety vieldkin pidem-
malle muun muassa teknologian ja ihmisyyden yhteensulautumi-
sesta kiinnostuneessa posthumanismissa® tai transhumanistissa
teorioissa.”” Néissi teoreettisissa suuntauksissa yhteiskunta ja yksilo
sekad niitd kannattelevat rakenteet liudentuvat epimairiiseksi mas-
saksi, jossa ei ole endd mahdollista tehdi selkedd eroa siind, mihin
yksiloppuu ja misté toinen alkaa. Tunnetuin vertauskuva ruumiin,
teknologian, yhteiskunnan ja kokemuksen yhteensulautumisesta
lienee yhteiskunnan ja teknologian suhteita tutkivan Donna Ha-
rawayn kyborgi, jonka kehossa ihmisruumis, modernit teknologiat
ja keinotekoiset ruumiinosat sulautuvat saumattomasti yhteen.*®

34  Berger & Luckmann 1967. 1990-luvulla kehittynyt teknologian ja yhteiskunnan valista
vuorovaikutusta tutkiva niin sanottu Science and Technology Studies (STS) niin ikddn
nahdain usein yhteni sosiaalisen konstruktivismin myShempéna kehityssuuntana.
Ks. esim. Mackenzie & Wajcman 1999.

35 Lievrouw 2014, 21-22.

36  Braidotti 2013. Ks. kootusti my6s Kall 2017.

37 Ks. posthumanismista esim. Braidotti 2013, 90—91 ja transhumanismista esim. Fuller
2018, 56.

38  Haraway 198s.
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Kyborgin aistitodellisuudessa teknologiat ja ihmisruumis havain-
noivat yhdessd maailmaa ilman, ettd on mahdollista erottaa eri ko-
kemisen tapoja tai arvottaa toisen tavan ensisijaisuutta.

Kyborgivertauskuva osoittaa sen, ettei aina voida sanoa, mihin
teknologia loppuu ja misti ihminen alkaa. Alykellot, hakukoneet,
jalkaproteesit ja viestivilineet muodostavat elimellisen tavan saavut-
taa tietoa maailmasta, kommunikoida maailmalle ja ylipdatdan olla
olemassa. Vertaus niin ikdan paljastaa "aitojen” ja “keinotekoisten”
aistihavaintojen vilisen rajan hiilyvyyden, silli tehdessimme ha-
vaintoja emme endi pysty kertomaan, milloin aistijana on ihmisruu-
mis ja milloin kokemus maailmasta vilittyy teknisen laitteen valityk-
selld. Edes digitaaliset verkkoalustat ja sosiaaliset mediat eivit ole
pelkkia kitevia kayttoliittymid, vaan ne muodostavat havainnointia,
toimintaa ja kokemusta mahdollistavia tiloja.*® Tietokoneen ddressa
istuva datasubjekti osallistuu yhteiskuntaan samanaikaisesti seka
ruumiinsa ettd sosiaalisen median profiilinsa vélityksella.

On perusteltua kysyid, missd méiarin konstruktivismin allevii-
vaama rakenteellinen vuorovaikutus ja posthumanismissa koros-
tettu kokemuksellinen yhteensulautuminen ovat johtaneet myos
oikeudellisten odotusten sekoittumiseen. Kokemuksellinen yhteen-
sulautuminen ja digitaalisen vallankayton erityispiirteet digitaalista
toimintaa ylldpitivind voimina ohjaavat vuorostaan pohtimaan
oikeuden roolia digitaalisen toimijan ja toiminnan suojaamisessa.
Luonnollinen henkil6 voi toki luoda profiilin, mutta profiilin toi-
minnan rajat mairdytyvit alustan asettamien ehtojen ja sddntojen*°
mukaan. Esimerkiksi Facebook pitéi itsellddn oikeuden yksipuo-
lisesti poistaa asiatonta sisdltéd ja sanktioida kayttdjid sadntojen
rikkomisesta. Se, mité kulloinkin tulkitaan asiattomaksi, jad verk-
koalustan paitettiviksi. Tulisiko meiddn voida kommunikoida ja
litkkua erilaisilla verkkoalustoilla ilman, ettd datajalkidmme kerdtdan

39 Ks. mediatutkimuksessa Lister ym 2003, 202-204; 266--68. Oikeustieteellisessa
kirjallisuudessa Cohen J. 2012, 32-33.

40 Suurin osa erilaisista verkkoalustoista, sosiaalisen median alustoista aina
virtuaalisiin pelialustoihin, on julkaissut verkkosivuillaan sopimusehdoista erilliset
"yhteis6sdannot”, joissa linjataan muun muassa se, millaisia kuvia ja sisilt6ja alustalla
saa julkaista. Ks. tarkemmin esim. Gillespie 2018, 6-10.
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ja hyodynnetdan, tai ilman, ettd verkkoalusta voi yksipuolisella paa-
toksellddn sensuroida muutoin laillista puhettamme? Toisin sanoen
onko luonnollisen henkilon suojaaminen riittavi digitaaliselle itse-
madrddmisoikeudelle vai tarvitsisimmeko jotain enemmén?

Digitaalinen itsemddrdimisoikeus
ja tiedon sidntelemisen rajat

Henkil6tietojen kisittelya koskeva lainsaddianto suojaa ennen kaik-
kea datasubjektia. Tietosuoja-asetus asettaa rajoituksia ja ehtoja
henkil6tietojen kisittelylle, ja se on kirjoitettu ennen kaikkea tietoja
keraaville ja kisitteleville toimijoille. Asetus tarjoaa suojaa ensisijai-
sesti niitd verkkoyritysten luomia profiileja vastaan, joita yritykset
kayttdvit omiin tarkoituksiinsa — vaikkapa mainoksien kohdenta-
miseen ja analytiikkaan. Lisaksi asetus rajoittaa sellaisten profiilien
kokoamista, joihin ei ole erillistd oikeusperustaa. Asetus siis suojaa
datasubjektia rajoittamalla henkilétietojen kisittelyd, mutta ei digi-
taalisissa ymparistoissi tapahtuvaa toimintaa.

Edelld maalattu kuva digitaalisesta itsemdirdamisoikeudesta
saattaa vaikuttaa lohduttomalta. On kuitenkin syyta kuvitella vaih-
toehtoisia tulevaisuuksia sosiaaliseen, tekniseen ja oikeudelliseen
ympiristoon upotetulle digitaaliselle toiminnalle. Deterministi
todennikoisesti jattiisi itsestd madrddmisen muotoutumaan luon-
nollisesti, jotta valtyttaisiin jokaista sadntelypyrkimysti edeltivien
vaikeiden poliittisten paatosten tekemiseltd.* Konstruktivisti ehkd
huomauttaisi, ettd verkkoalustat itsekin ovat aktiivisia toimijoita,
joihin yksilon ja etenkin yhteiskunnan toimilla voidaan vaikuttaa.
Katse luultavasti kddntyisi lainsdatdjan puoleen, kun kysyttiisiin,
onko olemassa oleva tietosuojan ja henkilotietojen sdantely riittava
suojaamaan digitaalista toimintaa.

41 Laudon 1974, 51. Kenneth Laudonin tutkimus 1970-luvun tietoteknistyvasta
valtionhallinnosta osoitti, kuinka valtionhallinnon tekninen kehitys tapahtui pddosin
tietokoneita ja ohjelmistoja kehittivien tutkijoiden ja yritysten johdolla. Reformeja
ei niinkddn perusteltu poliittisesti tai oikeudellisesti, vaan innovaatiotoiminnan
edistimiselld.
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Posthumanistiksi tunnustautuva veisi kritiikin vieldkin pidem-
malle pyrkiessddn purkamaan datakeskeisyyden ilmi6ti ja osoitta-
maan sen taustalla haaméttivia vallankayton rakenteita. Ymmirrys
oikeuden, datan ja kaupallisesti motivoituneiden ideologioiden
yhteydestd vuorostaan auttaisi kyseenalaistamaan aiemmin kei-
notekoisiksi miellettyjen toimijuuksien asemaa yhteiskunnassa.*
Datasubjekti-kisitteen tiydentiminen digitaalisen toimijuuden
kasitteelld olisi vuorostaan ensimmdinen askel sellaisen kielen ja
sanaston luomiselle, joka lisdisi oikeudellista ymmdrrystd niistd
moninaisista tavoista, joilla oikeudelliset, sosiaaliset seka digitaliset
ympiristot luovat ja yllapitavit toimintaa.

Yksilon alisteisen aseman digitaalisen vallankdyton kohteena
katsotaan usein johtuvan liiketaloudellisista syistd, silld verkkoalus-
tat ovat kannattavia ainoastaan siksi, koska ne jalostavat dataa. Vas-
taukseksi tahdn on esitetty muun muassa liiketoiminnallisten mal-
lien uudelleenjirjestelyyn keskittyvid toimenpiteitd, kuten nykyista
tiukempia henkilddatan hyédyntiamiskieltoja,* tai kasvavien data-
markkinoiden hillitsemisti suoraviivaisesti riisumalla tiedolta sen
rahallinen arvo. Mikili tietoa ei ole kannattavaa myyda, sitd ei ole
kannattavaa keriti ja analysoida. EU:ssa datavetoiseen liiketoimin-
taan on pyritty vaikuttamaan tietosuojalainsiaddnnén ohella ennen
kaikkea kilpailulainsdadannoélld. Ratkaisuehdotukset ovat polveil-
leet datavetoisten yritysten markkinakayttaytymisen hillitsemisestd
uusien kilpailuoikeudellisten periaatteiden, kuten oikeudenmukai-
suuden, kehittimiseen.**

Aineellisen sddntelyn tai uusien kisitteiden kehittimisen ohella
vastauksia digitaalisen toiminnan suojaamiseksi on etsitty myos
prosessioikeudellisesta sddntelystd. Itsemadrdamisoikeuden teho-
kas toteutuminen edellyttis, ettd yksilolld on kiytossddn keinot rik-
komuksien korjaamiseksi. Keskustelu tehokkaan oikeussuojan tur-
vaamisesta verkkoymparistossa liitetdan EU:n suunnitelmissa usein
vaatimukseen kollektiivisen oikeussuojan edistimisesti lainsdddan-

42 Kill 2017, 1158-1159.
43 Ks.mm. Zuboff 2018; Rouvroy 2013, 161.
44 Ks. esim. Ayal 2014; Marco Colino 2019.
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nollisin keinoin* ja uusien menettelyiden kehittimisti tilanteisiin,
joissa yksittdinen koettu vidryys ei riitd ylittimaan oikeudenkayn-
tikynnyksen edellyttimai intressia.** Koska oikeudenmenetysten
tai -loukkausten havaitseminen verkkoympiristossd on vaikeaa,
keskustelu kollektiivisista oikeussuojakeinoista on keskittynyt en-
nen kaikkea viranomaisvalvonnan merkitykseen. Toimivaltainen
viranomainen, kuten tietosuojavaltuutettu, voi toimivaltuuksiensa
rajoissa puuttua haitalliseen ja lainvastaiseen toimintaan ja velvoit-
taa yritystd korjaamaan prosessejaan. Toiminnan korjaaminen vuo-
rostaan tuottaa vilillistd suojaa esimerkiksi kaikille niille henkil6ille,
joiden tietoja yritys kasittelee.

Populaareissa puheenvuoroissa esitetddn toisinaan vaatimuksia
vahvistaa perus- ja ihmisoikeuksien asemaa verkkoymparistossa.
Tahidn on pyritty tiivistimalld verkkoalustojen ja valtioiden vilistd
vuorovaikutusta seké asettamalla julkisen vallan kiyttoad rajaavia
laadullisia ja menettelyllisid periaatteita my6s digitaalisen vallan-
kayton reunaehdoiksi.*” Lisdksi valtiot voivat tiettyjen edellytysten
vallitessa puuttua tilanteisiin, joissa yksityiset toimijat kaventavat
yksilon itsemadrdamisoikeutta. Yksityisten henkil6iden ja yritysten
vilisen valtasuhteen sddntely verkkoympiristossa ei kuitenkaan ole
ongelmatonta, minki esimerkiksi keskustelu sananvapaudesta ja sen
rajoittamista sosiaalisessa mediassa osoittaa.

Edella* lyhyesti kuvatut kuvitellut ja olemassa olevat oikeudel-
liset mekanismit tuntuvat eittimatta riittamattomilta, mikali niita
tarkastellaan digitaalisen itsemdaradmisoikeuden tukemisen na-
kokulmasta. Sdantely vaikuttaa sektorikohtaiselta ja pistemaiselta.
Sektorikohtaisella lihestymistavalla on kuitenkin merkitysti. Kuten

45 Jasenvaltioiden kollektiivisia mekanismeja koskeva direktiivi on keviilld 2020 vield
valmistelussa (https://www.europarl.europa.eu/doceo/document/TA-8-2019-
0222_EN.pdYf, vierailtu 30.4.2020). Lisiksi mahdollisuus kollektiivisten menettelyiden
hyddyntimiseen mainitaan muun muassa tietosuoja-asetuksessa (artikla 80) ja
verkossa toimivia vilityspalveluita koskevassa asetuksessa 2019/1150 (artikla 14) Ks.
my6s Hodges 2019; Hacker 2018.

46  Koulu 2017, 21-25, 41-53.

47  Cohen]J. 2019, 239.

48  Esimerkiksi Facebook on perustanut oman sisiisen tuomioistuimen vastaamaan
epaoikeudenmukaiseksi ja lipinakymattomaksi koettuun moderointiin, ks. Maroni
2019.
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aiemmin totesin, itsemaaradmisoikeus ei koostu yksittdisestd oikeu-
desta, vaan erilaisten oikeuksien yhteisvaikutuksesta. Yksittdisten
perusoikeuksien kuten henkil6tietojen suojan parantaminen, tiedon
kasittelyn ehtojen rajoittaminen tai prosessuaalisten edellytysten
edistiminen voivat pistemdisesti parantaa digitaalisen toiminnan
edellytyksid ja lopulta edistdd my0s digitaalista itsestd madraamista.

Verkko ja valta

On usein turhauttavaa kuvitella sellaisia oikeuksia tai toimijuuksia,
joita ei vield oikeudellisessa sanastossa tunnisteta. Kuinka puhua it-
sestd midrddmisestd tietoverkossa, mitkid ovat digitaalisen itsemaa-
radmisoikeuden nykyiset rajat ja tulisiko ndité rajoja haastaa? Téssd
luvussa olen kisitellyt itsemdaraamisoikeutta digitaalisissa toimin-
taymparistoissd ja ennen kaikkea itsestd madradvin toimijan raken-
tumista. Samalla luku on herittinyt miettimdin olemassa olevien
oikeudellisten instrumenttien rajallisuutta.

Aluksi mairittelin sen "itsen”, josta digitaalisissa ymparistoissd
ylipddtinsd voidaan miaratd. Tama itse on tieto. Tiedon avulla
voidaan luoda ja ylldpitdi erilaisia hahmoja. Luomme profiileja ja
leikimme erilaisilla rooleilla, valtio luo meista sahkoisia identiteet-
tejd, ja verkkoalustat luovat meistd mainosprofiileja. Itsen maarit-
teleminen pelkiksi tiedoksi osoittautui kuitenkin ongelmalliseksi.
Profiilin ja datasubjektin vililld on toiminnallinen ja kokemuksel-
linen yhteys, jota ei voi typistda pelkaksi tiedon prosessoimiseksi.
Datasubjektin niakokulmasta digitaalisissa rakenteissa, kuten sosiaa-
lisessa mediassa tai virtuaalisessa pelihuoneessa, toimiminen ei ole
vain henkilGtietojen kisittelyd, vaan osa laajempaa sosioteknisissd
jarjestelmissd tapahtuvaa toimintaa.

Tietosuoja-asetus edistidd datasubjektin oikeuksia lisddmalla
luonnollisella henkil6lld olevaa tiedollista itsemadrddmisoikeutta
eli aineellista ja prosessuaalista kykyd kontrolloida tietojensa ka-
sittelyd. Vaikka tiedollinen itsemédardamisoikeus antaa datasubjek-
tille kontrollia omien tietojen kasittelystd ja hillitsee jossain méaarin
kolmansien osapuolten kokoamien datakaksosten, byrokraattisten
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identiteettien ja profiilien hyodyntamistd, jattad se digitaalisen toi-
minnan pitkalti vaille oikeudellista suojaa. Téstd seuraa vaikea kysy-
mys siitd, tulisiko digitaalisen toiminnan ylipdansa nauttia joistain
muista oikeuksista tai mika olisi kuvitellun itsemiaraamisoikeuden
ulottuvuus.

On ilmeistd, ettd yksilon ja verkkoyrityksen vilinen suhde on
muotoutumassa hyvin samankaltaiseksi kuin valtion ja yksilon va-
linen suhde. Kyse on vastavuoroisesta suhteesta, jossa toinen osa-
puoli kuitenkin pystyy kiyttamaan autoritadristd valtaa yksilon ja
tamén kaytossi olevan elintilan luomisessa. Koska verkkoyritykset
valtion lailla luovat ja mahdollistavat toimijuutta ja toimintaa, voisi
olla perusteita pohtia yksilon ja digitaalisten rakenteiden vilisen
suhteen kisitteellistd ja oikeudellista uudelleenjdsentelya. Perus-
oikeuskeskustelun siirtiminen verkkoympiristoon ei kuitenkaan ole
ongelmatonta tai edes toivottavaa. Vastauksien etsiminen on usein
aloitettava muualta — sektorikohtaisesta liiketoiminnan sdantelysta
tai yksilolld olevien vastustamismahdollisuuden parantamisesta.
Tama ei kuitenkaan estd kuvittelemasta uusia oikeudellisia tulevai-
suuksia ja rikastuttamasta erilaisista itsestd maaragvistd toimijuuk-
sista kdytavid keskusteluja.
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